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	INGENIEUR CYBERSECURITE

	
	


	FORMATIONS & CERTIFICATIONS
	COMPÉTENCES 

	2020 : Ingénieur en modélisation et simulation numérique – Université Sorbonne Paris Nord

Certifications : 
✓ Microsoft Certified Trainer [Access to private resources] 
✓ Microsoft 365 Certified: Enterprise Administrator Expert [MS 100 & MS 101] 
✓ Microsoft 365 Certified: Security Administrator Associate [MS 500] 
✓ Microsoft Certified: Azure Security Engineer Associate [AZ 500] 
✓ Microsoft Certified: Security Operations Analyst Associate [SC 200] 
✓ Microsoft Certified: Identity and Access Administrator Associate [SC 300]


	· End to end projects (PoC, Design, Testing, Production & Run)
· Déploiement de solutions EDR
· Workplace management (UEM/MDM Intune, SCCM, GPO)
· Définition d’une architecture sécurisée Zero Trust

COMPETENCES TECHNIQUES :
· EDR : MDE, Splunk, carbon black, SentinelOne
· IAM : Azure Active Directory, Microsoft Active Directory, EntraID
· UEM : Configuration Manager, Intune, GPO, SCCM
· TP : M365 Defender for: Identity, Endpoints, O365
· Antivirus : Microsoft MDAV, Trellix ENS / Sentinel One
· SIEM/SOAR : Sentinel
· OS : Windows, Linux, MacOs



	LANGUES 
	

	Anglais : courant

	















	EXPÉRIENCES

	Société
	Client secteur Télécom
	10/2022 à ce jour

	Poste :	
	Ingénieur cybersécurité
	


	Missions réalisées


	Contexte : Pour l’une des plus grosses entreprises dans le secteur de Telecom, avec les responsables du département Sécurité dans l’objectif d’élaborer le déploiement des solutions de sécurité modernes.
Contribution à un très grand projet de transformation Digitale & Sécurité impliquant plus de 200k collaborateurs.

· Centralisation de la sécurité et déploiement de la solution EDR pour la protection des terminaux [Microsoft Defender for Endpoint]
· Remplacement de la solution antivirus legacy par l’EPP Microsoft Defender Antivirus
· Déploiement de la solution de sécurité pour Exchange & Office [Microsoft Defender for Office
· Déploiement de solution de sécurité pour les Identités [Microsoft Defender for Identity]
· Améliorer la posture sécurité du groupe, Secure Score & Vulnerability Management
· Configuration du SIEM/SOAR Sentinel avec des playbook permettant l’automatisation d’actions de remédiations
· Fournir la documentation (HLD, LLD, PSSI, etc)
· Gestion de projet et suivi de déploiement.
· Settings design pour l’ensemble des nouvelles solutions.
· Définir l’architecture du G SOC (RBAC role based access control) & Réponse au incidents N3.
· Former/Entrainer les équipes SOC/CERT et les équipes Helpdesk aux nouvelles solutions.

Environnement :
Méthodologies: Agile
IAM: Azure Active Directory / Microsoft Active Directory
UEM: Configuration Manager / Intune / GPO
EDR: MDE, Splunk, carbon black, SentinelOne
TP: M365 Defender for: Identity, Endpoints, O365
Antivirus: Microsoft MDAV, Trellix ENS / Sentinel One
SIEM/SOAR: Sentinel
OS: Windows, Linux, MacOs

	
	
	

	Société
	Client secteur Télécom
	11/2021 à 10/2022

	Poste :	
	Ingénieur cybersécurité
	

	Missions réalisées
	Contexte : Prise en charge de la responsabilité vis à vis des engagements sécurité sur les solutions collaboratives.

Renforcer la sécurité du groupe dans le cadre d’un projet de transformation
· Etablir les besoins client / Evaluer la faisabilité / GRC
· Audit de l’environnement actuel
· Définir les exigences
· Définir les spec fonctionnelles
· Participer aux PoCs
· Participer dans les choix des solutions
· Accompagner dans l’implémentation des solutions
· Définition des PSSI (DLP, Conditional acess, Insider risk)
· PoC new Security SaaS
· PoC Infra

Environnement :
IAM : Entra ID, Microsoft Active Directory
UEM : Intune, SCCM
Protection et conformité des données : Microsoft Purview
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