TILENCIA

FORMATIONS & CERTIFICATIONS

2020 QUALYS Certified Information
security Manager

2016 CISSP, Certified Information
Security Professional

2000 CNE, Certified Novell Engineer
Certification professionnelle a
I'ingénierie des systemes Novell

et des réseaux

1999 BTS informatique et gestion

GV

COMPETENCES

Gouvernance de la sécurité

e Gestion budgétaire

e Leadership et communication
Reporting

COMPETENCES TECHNIQUES
Identités et accés
LDAP, Early Active Directory, Early CA, Microsoft Azure Active Directory,
Novell Directory NDS, CA Siteminder, Netscape SunOne, Critical Path,
Novell eDirectory, ConsoleOne, Okta, CyberArk, Yubico, Advanced Active
Directory, LDAP, x500, x509, CAIM, (SiteMinder), FIM, NIM, TROCLA, LAPS,
Protected User, SAML

MGMT Info

Basel I, SWOT, SOX, Basel I, ITIL, CMMI, COBIT, RSA, Archer, RACI,
QQOQCCP, PRINCE2, SCRU, RGPD, Basel lll, CNIL, TOGAF, ISO 27000,
ServiceNow, lJira, Atlassian Jira (Project Management), CISSP, CISM, AGILE,
SCRUM, Design Thinking, MindMapping, Mapping, BPM, follow-up tasks,
Egerie, EBIOS

Protection des données
PGP (Pretty Good Privacy), openssl, Symantec, Encryption, Microsoft
BitLocker, Sophos SafeGuard, CyberArk, HashiCorp Vault

Sécurité cloud et réseau

Check Point Firewall-1, Snort, IPsec, Fortinet, ISA/Forefront, Iptables,
Firewall Meraki, IPS integrated for Meraki, Palo Alto Networks, Cisco
Firepower, Stormshield, Zscaler, Trend Micro Deep Security,
Symantec.cloud, Zscaler Internet Access, Netskope Security Cloud, Cisco
Umbrella, Trend Micro XDR, WAF Cloud Protector, Swisscom Router, VTX
Router, Imperva

Sécurité offensive

Early versions of Nessus, Metasploit Framework, Rapid7 Nexpose, Balabit,
Acunetix, QualysGuard, Qualys Solutions, Tenable.io, VMDR, ALSID,
ORADAD, Ping castle, Bloodhoun
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Conteneurs et Devsecops
Jenkins, Docker Security, Kubernetes Security Policies, Aqua Security,
Twistlock (Palo Alto Networks), Sysdig Secure, StackRox (Red Hat),
NeuVector, GitLab CI/CD, GitHub Actions, Amen, Nameshield

LANGUES

Anglais : technique

EXPERIENCES

Poste : Chef de projet SSI
Missions réalisées e Gouvernance de la sécurité du groupe
e Développement du programme de sécurité
e Gestion du programme (Gestion des risques, Politiques de sécurité,
audits, ..)
e Opérations du programme (Vulnérabilités, , Incidents, Sensibilisation,
Protection des applications, des réseaux, des terminaisons des données,
des activité et des tiers)
e Gestion des services IT (MCO, MCS..)
e Gestion de la communication, de la formation et des incidents de
sécurités
e Approche Zero-Trust (IAM, Network, Cloud, Secrets Management,..)

Poste : KAM Security
Missions réalisées e Adresser le C-Level et conseiller efficacement sur la suite de solutions
Qualys

e Articuler des solutions techniques complexes a tous les niveaux de
I'organisation.

e Conseil et support commercial, fonctionnel e technique et technique
grands comptes

¢ Identifier et développer de nouvelles opportunités commerciales
potentielles

e Transmettre les exigences des clients aux équipes de gestion des
produits, de marketing et d'ingénierie

Poste : Cyber Specialist
Missions réalisées Mission 1 : Bouygues Construction - Responsable projet (2020, temps
partagé)

LOT 1 : Maitrise des risques de compromission via compte a privilege
Identification de I’existant, Analyse des scenarios de menace et des failles
existantes, Planification des mesures et Synthése des recommandations
techniques et fonctionnelles

LOT 2 : Résilience et prévention des sinistres — Identification des Activités et
des processus essentiels,
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Poste :
Missions réalisées

Poste :
Missions réalisées

Analyse des scenarios de sinistres et des impacts sur I'activité (BIA) et les
processus, détermination des objectifs de reprises, planifications des
mesures répondant aux objectifs de reprise.

Mission 2 : AXA GO - Risk and Compliance Manager (2020, temps partagé)
Maitrise des risques en lien avec la conformité (RGPD, I1SO 27001, NIST, ...) et
la réglementation applicable au sein du systeme d’information du SOC AXA,
Gestion des risques internes et externes avec les partenaires

Mission 3 : SAINT-GOBAIN - SGTS — Responsable Sécurité SL CIRRUS (2018 —
2020, temps partagé en 2020)

Responsable de la sécurité du projet de migration Go To Cloud Private/Public
CIRRUS

Identifier et gérer tous les risques liés a I'lT et a l'externalisation de I'IT
(Risques liés a la perte de souveraineté de son systeme d'information et des
données associées, Risques liés aux interventions a distance, Risques liées a la
mutualisation des environnements et des services). Gouvernance de la
sécurité de la service ligne CIRRUS (comités opérationnels et management).

Specialiste Sécurité
Mission 1 : SOCGEN GTS/SOC — Responsable gouvernance SOC (2017 — 2018)

e Amélioration continue du SOC, Gestion des demandes (Evolutions,
Extensions du périmétre) Gestion

e du portefeuille projet du SOC, Gestion de la transformation du SOC,
Alignement des ressources et

e des exigences de conformité reglementaires (LPM, PDIS, PCI-DSSI,
GDPR, NYDF, ...), Reporter au RSSI

e Groupe de la sécurité opérationnelle

Mission 2 : BNP PARIS BAS SSI BDDF VALMY1 — Responsable de la sécurité
des patrimoines (2016 — 2017)

e Gestion de risques des patrimoines exemple de périmétre :(gestion des
paiements : SEPA, DSP2, ...). Financement, Banque en ligne, cash
management, Risque, monétique, gestion de plans de mise en
conformité, organisation du dispositif de suivi et de pilotage (cadrage,
rapports, contrdle, relance,..), diffusion des bonnes pratiques de
sécurité, classification des actifs, analyse et traitement des risques,
mise en oeuvre de recommandation de mesures de sécurité,
traitement des dérogations, assistance, accompagnement et
sensibilisation aux acteurs (Responsables métiers et IT) et veille.

e Expertise GDPR — PDP Management — DPO - Classification, Traitements
et Protection des données

Consultant
Missions CREDIPAR, BPSA, Levallois — Responsable de la sécurité logique + de
20 000 collaborateurs

Mission GDF- SUEZ, Saint-Ouen — Responsable de la sécurité logique + de 20
000 collaborateurs
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Mission GAZ de Bordeaux, Audit technique et préconisations en vie d’'une
migration des environnements Novell vers Microsoft

Mission MONOPRIX, Chef de Projet sécurité

- SFR, La défense 2, Responsable de | ’Annuaire Interne LDAP et des acces (+
de 20 000 collaborateurs)

Mission AXENS, refonte des architectures Novell a migrer vers Microsoft
Active Directory, Exchange

Mission La cité des sciences, refonte de la stratégie de réplication des
annuaires

Mission DGI, DGAC, MINARM, refonte des environnements annuaire
eDirectory, Active Directory

Mission UNEDIC (Pole Emploi) — Expert Novell, traitement des
environnements Novell a maintenir ou a migrer et garant de la norme
LANRACv3



