TILENCIA

SY

Ingénieur sécurité réseaux ayant 6 ans d’expérience maitrisant Fortinet, Palo Alto et F5

FORMATIONS & CERTIFICATIONS

2018-2019 : Mastéere Spécialisé, Expert en Gouvernance de la Sécurité des Systemes et Réseaux - Télécom
Sud Paris

2015 -2017 : Diplome d’Ingénieur - Réseaux de Communication — Ecole Suptechnology
2014-2015 : Licence - Université de Littoral Cote d’Opale — Réseaux télécoms
2012-2013 : BTS — Ecole de ISCAE, Réseaux Informatiques et Télécommunications

Certifications :

AWS Certified Cloud Practitioner
CCNA Routing and Switching
MCSA Windows Server 2012

COMPETENCES
e Réseaux: LAN, MAN, WAN, MPLS, VPN, SD-WAN
e Protocoles : DNS, HTTPS, FTP, TELNET, UDP, DHCP, TCP/IP
e Routage: RIPv2, EIGRP, OSPF, BGP
e Firewalls: Cisco, Fortinet, CheckPoint, Juniper, Palo Alto, IPcop
e Load Balancing: Radware, F5 BIG-IP LTM
e 0OS: Unix (Debian, Ubuntu), VMWare, Exchange 2013
e langages: C, C++, PHP, HTML, Python
e Qutils : Cacti, Tuffin, Wireshark, Ivanti, Ansible, Efficient IP
e Analyse et résolution d’incidents de sécurité réseaux (N2/N3)

LANGUES

Anglais : technique
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EXPERIENCES

Poste : Ingénieur sécurité réseaux
Environnement technique Fortinet, F5, CheckPoint, SD WAN, IPSec, SSL

Missions réalisées

e MCO des équipements réseaux (Check Point, Fortinet, F5, proxys)

e Gestion des firewalls : ouvertures de flux, débugs, tunnels IPsec

e Exploitation F5 Load Balancer : Création et gestion des VIPs

e Gestion plateforme VPN SSL (lvanti) pour accés partenaires externes

e Suivi de la migration des magasins Carrefour vers une architecture SD WAN Fortinet opérée par OBS
e Gestion des services DNS privé et public de Carrefour monde

o Pilotage des changes, traitement d’incidents,

e Mise a jour de la documentation

Poste : Ingénieur sécurité réseaux
Missions réalisées :

e MCO des équipements réseaux, switch, points d’acces, routeur, firewall ( Fortigate )

e Vérification et maintenance du brassage et du cablage dans les baies et locaux techniques, assurant la
connectivité physique des équipements

e Gestion centralisée des comptes utilisateurs et ressources via Active Directory et Exchange Server :
création, gestion des droits

e Gestion et modification des régles de flux du firewall Fortigate pour autoriser ou interdire I'acces a des
services spécifiques

e Diagnostic et résolution des problémes de connectivité réseau (perte de connexion, lenteurs) et d'accés
aux ressources

Poste : Ingénieur sécurité réseaux

Environnement technique Fortinet, Palo Alto, F5, Cisco
Missions réalisées :

e Exploitation des équipements de sécurité (Fortinet, Cisco, Juniper)

e Gestion des Load Balancing Alteon / F5

¢ Gestion des incidents réseaux N2/N3 en temps réel HO et HNO

¢ Traitement des demandes de VPN IPSEC de site a site

e Déploiement et configuration des firewalls Palo Alto pour la sécurisation des acces aux applications
internes d’Orange
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e Renouvellement des certificats PKI de VIP
e Gestion de flux / Regles Firewalls

Poste : Ingénieur réseaux

Environnement technique Fortinet, Cisco ASA, HLD, LLD
Missions réalisées :

e Participation aux différentes phases de conception d’architecture réseaux HLD, LLD
e Réalisation d’une étude de couverture Wifi (Netspot)

e Segmentation du réseau en trois zones DMZ, LAN, Wifi

e Firewall Cisco ASA pour la sécurité interne et inter-VLAN

e Firewall Fortinet pour les connexions externes

e VPN nomade pour permettre I’accés a des applications internes




