  [image: ][image: ]
ACATUS SARL - Orléans (45)
ACII SAS - Nantes (44)
Af2M SARL - Sophia Antipolis (06)
ATIMIC SARL - Orléans (45)
ID2 SA - Paris (92)
ID2 Val de Loire SASU - Orléans (45) 
IGM SAS - Orléans (45)
FASTOR Ingénierie SARL - (Paris) Evreux (27)
SRC Solution SARL - Toulouse (31)

[bookmark: _Hlk90578557][bookmark: _Hlk90578433][image: ]
IZENCIA
MARTE 
OMICRONE
PARTENAIRE GC  
SAPIENS CONSULTING
SYMOLIA
TILENCIA
YZZY
  
ADEXTAN
CONFIRM IT
ENGINOV
ENYTICS 
FASTOR INGENIERIE
HEXAGONE DIGITALE
IGM
INSTILIA 






1/2	
AOU

INGENIEUR SECURITE OPERATIONNELLE
Plus de 9 ans d’expérience







FORMATIONS & CERTIFICATIONS


2014 : Diplôme Universitaire de Technologie, Administration des réseaux informatiques et de données à l’Institut Supérieur de Technologie Appliquée


COMPETENCES FONCTIONNELLES & TECHNIQUES


Routage & Switching : BGP/eBGP, OSPF, EIGRP, RIP, routage statique. VRF pour segmentation VLAN/multi-tenant. Redondance via HSRP. Protocoles STP/RSTP/PVST+ (anti-boucles).
Agrégation de liens (EtherChannel/Port-Channel : LACP, PAgP). VLAN, VTP (v1/v2/v3), Trunking (802.1Q).
Équipements : Cisco Catalyst (2960, 3750, 9300), Cisco Nexus
(5k/7k/9k), Aruba (HP ProCurve/ArubaOS), HP, Meraki (MS/MX/MR).

Sécurité & Pare-feux : Cisco ASA, Firepower (FTD/FMC), Fortinet (FortiGate), Palo Alto (Panorama), Meraki MX. Politiques NAT (Static/Dynamic/PAT), ACLs, QoS.

VPN & Accès sécurisé : IPsec (site- to-site, remote), SSL VPN, AnyConnect, Junos Pulse, Network Connect, Gemalto, RSA SecureID.

Contrôle d’accès : Cisco ISE, ClearPass, Ucopia, portails captifs (Web, SMS, invités).

Sécurité avancée : IPS/IDS, firewall policies, context-aware rules.

WAN & SD-WAN : Meraki, SilverPeak, MPLS, VPLS (avancé), optimisation (QoS, shaping, déduplication).

Supervision & Monitoring : Cisco Prime, Meraki Dashboard, Aruba Orchestrator, SolarWinds, Centreon, Nagios, Zabbix, Splunk.

Troubleshooting & Analyse : Splunk, Wireshark.

Proxy & Sécurité Web : Zscaler, GlobalProtect, Broadcom, Netskope, reverse proxy.


Langues : Anglais (Level B2 UPPER)



EXPERIENCES PROFESSIONNELLES





AIRBUS – TOULOUSE, Septembre 2024 – Jusqu’à Aujourd’hui
Ingénieur Réseaux et Sécurité
Contexte du projet : 

· Opérations de sécurité et gestion de l'infrastructure LAN/WAN
· Gestion des incidents et traitement des remontées :
· Gestion des incidents de sécurité remontés à l'aide de systèmes de tickets tels que ServiceNow et Jira, Tufin. Spécialisé dans le support L3 pour les problèmes liés aux VPN, F5 AXESS Gate, aux proxys et aux pare-feux.
· Mise en œuvre et configuration des changements : Exécution et validation des demandes de changement sur plusieurs plateformes, notamment :
· Appliances réseau et de sécurité : Cisco ISE, Panorama, Palo Alto,
· Fortinet (FortiManager/Analyzer), F5 (AXESS Gate), Netskope, Broadcom.
· Technologies VPN : FortiClient, Nomad, Pulse Secure.
· Gestion des incidents de sécurité et des pare-feux : Prise en charge de l'intégralité du cycle de vie des incidents : détection, analyse, modifications de configuration et résolution. Technologies couvertes : Cisco ISE, Palo Alto, Fortinet, F5, Broadcom, Netskope, Bluecoat et FortiProxy
· Infrastructure réseau et gestion des accès : Administration et surveillance des environnements LAN/Wi-Fi à l'aide d'outils tels que : Cisco Prime Infrastructure, Cisco WLC, Aruba AirWave et SilverPeak, Meraki
· Supervision et gestion des règles de sécurité, des politiques IPS/IDS et des configurations Cisco ISE
· Maintenance système et gestion des vulnérabilités : Mises à niveau, correctifs et modifications sur les plateformes : Palo Alto, Fortinet, Broadcom, F5 BIG-IP (APM/LTM), Cisco ISE
· Évaluations des vulnérabilités et analyses d'impact pour les versions spécifiques aux fournisseurs : Palo Alto, Broadcom,
· Vérifications des flux troubleshooting : Wireshark, Splunk

Environnement technique : Cisco ISE, Palo Alto, Fortinet, F5, Netskope, Broadcom, FortiProxy, Netskope, Bluecoat, LAN/WLAN, Aruba AirWave, SilverPeak, F5 BIG- IP (APM/LTM), ServiceNow, Jira




ORANGE BUSINESS SERVICES, De Février 2019 à Juillet 2024
Ingénieur Réseaux et Sécurité 
Contexte du projet : 

· Supervision & Incidents : Gestion des incidents via Zabbix, Centreon, Nagios et résolution sur LAN, Wi-Fi, et SD-WAN Meraki.
· changements & Configuration : Mise en œuvre de demandes de changement sur Cisco, HP, Aruba, Meraki et plateformes sécurité (Cisco ISE, Palo Alto, Fortinet, F5, Netskope, Broadcom).

· Dépannage & Résolution : Support et configuration sur Cisco ISE, Palo Alto, Fortinet, F5, Netskope. Gestion VPN (FortiClient, Nomad), proxys (Broadcom, FortiProxy, Netskope, Bluecoat) et firewalls (incl. Meraki MX).
· Sécurité & Pare-feu : Suivi des incidents, règles firewall, politiques IPS/IDS et Cisco ISE.
· Infrastructure Réseau & Wi-Fi : Administration LAN/WLAN avec Cisco Prime, WLC, Aruba AirWave, SilverPeak.
· Mises à jour & Vulnérabilités : Upgrade firmware, correctifs et contrôles de versions pour Palo Alto, Broadcom, Fortinet, F5 BIG- IP (APM/LTM), Cisco ISE, One Identity, Syslog.

Environnement technique : Cisco ISE, Palo Alto, Fortinet, F5, Netskope, Broadcom, FortiProxy, Netskope, Bluecoat, LAN/WLAN, Aruba AirWave, SilverPeak, F5 BIG- IP (APM/LTM)

CBI, de Juin 2016 – Janvier 2019
Administrateur Réseaux et Systèmes
Contexte du projet : 

· Conception de l'organisation générale et l'évolution de l'architecture du système d'information.
· Développement et mise en œuvre des automatisations et procédures Mesure et optimisation des performances des infrastructures.
· Gestion du réseau et du parc informatique.
· Élaboration et suivi des contrats de services avec les utilisateurs.
· Gestion de la sécurité informatique (accès, protections).
· Administration du réseau, gestion de la configuration.
· Formation et assistance des utilisateurs.
· Maintien des conditions générales de production et de service.
· Assistant reporting et planification.



INTELCIA, d’Octobre 2014 à Avril 2016
Administrateur Systèmes et Mobilité
Contexte du projet : 

· Administration des serveur EMM (Mobile Iron. Airwatch) Appareils mobiles OS Knowledge (conditions préalables / Configuration) pour IOS / Android
· Création, suppression des comptes de messagerie
· Gestion de groupes et droits d'utilisateurs Connaissance des OS (prérequis/Config) pour IOS/Android Gestion des terminaux mobiles, Administration Windows
· Gestion des comptes utilisateurs, ordinateurs et imprimantes sous Active directory
· Gestion des autorisations, groupes et d'unités d'organisation, GPO
· Assister les nouvelles recrues
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