Serge ZEBE

Email : sergeszebe@gmail.com
T:+33767897694

Expert Cyber Sécurité
GRC

Compeétences

Risk Manager & Operateur de contréle permanent

Intégration de la sécurité dans les projet & Analyse des risques sécurités (ISP)
Contrble permanent de Niveau 1 et 2

Conformité reglementaire (DORA,NIS 2)

Conformité au label Sl et au passeport sécurité

Conformité PSSI,ISO27001,RGPD -Classification(DICT)

IAM & Habilitation

Corpus documentaire

VYV VY

Compeétences techniques

= SQL

> Visualisation des données ( Tableau, Power BI)

= SQL,ERP, MS Office, SGS, Top secret, Boreal, Talensof
> RCSA-MS Office-Service Now

Secteur d’activité

= Banque
=» Assurance
=» Transport et logistique
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Références

Macif De Juin 2025 a Janv 2026

Consultant Sécurité & Risk Manager & ISP

Contexte

Participer, pour la DDSI, a la mise en conformité DORA et a l’évaluation de la résilience cyber.
Contribuer a 'évaluation des risques sur les différents projets.
Accompagner et conseiller les équipes DSI et Métiers sur :

e |’architecture de sécurité,

e les processus d’exploitation sécurisés,

e le dépouillement des appels d’offres,

e laconformité réglementaire et contractuelle,

e |'analyse derisques,

e [|’élaboration des Plans d’Assurance Sécurité,

e laremédiation des incidents de sécurité.

Missions

Intégration de la sécurité dans les projets

Analyse des risque sécurité dans les projet (OWASP,ARS,

Controle interne : réalisation des questionnaire lié a la conformité et collecte des preuves
Résilience cyber : Elaboration des fiches reflexe, calcul des indicateur de résilience
Rédaction des PCA,PRI

Conformité DORA :rédaction des politiques et des questionnaires de conformité

Analyse des risque projet ;analyse de Uintégration de la sécurité dans les projet

Corpus documentaire :Mise a jour et rédaction (ARS, Politiqgues DORA,PCA/PRI)

L

BNP PARIBAS De Fév 2024 a Juin 2025
Risk Manager / OPC

Contexte

Dans un périmetre organisationnel et des processus données, évaluer les risques et le dispositif de controles lui
correspondant

Missions

> Permettre a la direction locale d'identifier ses principaux risques et en dessiner une hiérarchie
=» Définir, hiérarchiser et gérer la maitrises de ces risques en particulier du dispositif de contréle
=» Fournir une vision synthétique des principaux risque au niveau de la BU

=» Analyser l'adéquation des plans de mitigations aux risques déclarées

> Correspondant ABC AFA sur le risque de corruption
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Construire les stratégies de plan de continuité (BIA, PCA, PRA,...) et réaliser les exercices de gestion de
crise pour accompagner les directions a la cyber résilience

Piloter le traitement des problemes associés aux différents incidents des direction

Participer aux différents comités de restitution et d’échanges avec les directions

Faire le reporting aux directeurs

L 2

Environnement technique

RCSA-MS Office-Service Now

Banque Postale De Janv 2021 a Déc 2023
Consultant Sécurité & Risk Manager

Contexte

Au sein de la Direction des Systemes d'Information de la Branche Grand Public et Numérique (BGPN) du groupe la
poste, j’ai intégré la Direction de la Maitrise de Risques (DMRS) qui constitue le point d'entrée pour toutes les
relations externes a la DSI BGPN en termes de risques opérationnels, de dispositifs de contréle permanent et du
management des incidents

Missions

= Accompagner la démarche de cyber de la DSl en fonction du cadre réglementaire et de ses besoins (ISO
27K1, LPM, guides d'hygiene de UANSSI, NIST, etc.)

Assurer le déploiement, pour la DSI, de la stratégie de risques opérationnels IT notamment

Accompagner si nécessaire les entités de la DSI dans la définition de leur plan de contréle de niveau 1
Assurer le suivi et la restitution des risques Opérationnels IT de la DSI BGPN (maintien du registre et de la
cartographie des risques IT de la DSI)

Collecter et recenser les incidents de risques opérationnels qui ont touchés la DSI et quantifie les pertes
associées

Planifier les rendez-vous avec les opérationnels qui traitent les incidents, évaluer les preuves et arbitrer la
cloture ou le rejet

v v vy

Environnement technique

MS Office-Cloud

CDC Habitat De Janv 2019 a Déc 2020
Chef de projet Habilitation & Conformité

Contexte
Fin 2017, CDC Habitat est devenu actionnaire de référence de 6 Sociétés Immobilieres D'Outre-Mer, les SIDOM.

Acteurs majeurs de leurs territoires, les SIDOM représentent plus de 95 000 logements sur les 500 000 logements
gérés par le groupe

3/6




Missions

Piloter la migration de 'ERP PREIM vers IKOS dans le périmetre Habilitation

RMCO : Maintien en condition opérationnelle de l'ERP IKOS multi environnement sur le périmeétre
Habilitation/Confidentialité/Fonction responsable

Gestion et suivi des tickets MCO/TMA/GED

Préparer et animer le comité des habilitations groupe et mettre a jour le référentiel groupe
Organisation et animation des Ateliers avec les métiers afin de définir les bons droits
Rédaction des scripts d'initialisation des profils

Rédaction des comptes rendus /préparation COPROJ/COSUI/COPIL

Recette technique et rédaction des cahiers de recette

Préparation des mises en production des différents Lots

Mise en production et Accompagnement aux changements

Suivi de production / Analyse de logs

Gestion de la relation éditeur

Veiller au respect des normes CNIL et de la DOPCG interne

Mise en conformité mensuelle du référentiel des habilitations groupe

Pilotage fonctionnel et technique de la refonte des droits de la Direction financiere
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Environnement technique

SQL ,ERP, MS Office, SGS,Top secret,Boreal,Talentsoft

Crédit Agricole De Janv 2015 a Déc 2018
Expert en Habilitation & Assistant RSSI

Contexte

Etre 50% expert en habilitation et 50% Assistant RSSI (Coopération S. de 4 Caisses régionales) pour la caisse
Touraine Poitou

Missions

Analyser et mettre a jour les référentiels des habilitations

Réécrire les proces et toute la documentation technique et fonctionnelle de la sécurité Si

Evaluer et rendre compte du niveau de maitrise des risques liés aux Sl

Représenter la caisse régionale lors des comités de pilotage de la fusion et étre capable de défendre les
proces de l'entité dans la nouvelle mutualisation

Administrateur du Systeme de Gestion de la Sécurité : Création des Postes fonctionnelles, des éléments
de structure ,Certification

Gérer les habilitations informatiques pour pres de 100 applications financieres aupres de 1230 agences et
5000 utilisateurs finaux

Accompagner la démarche de cyber de la caisse régionale en fonction du cadre réglementaire et de ses
besoins (ISO 27K1, LPM, guides d'hygiene de CANSSI, NIST, ...)

Participer a la rédaction du corpus documentaire (PSSI, politiques et procédures associées)

Réaliser et animer des analyses de risques en autonomie (de préférence en se basant sur ’EBIOS RM)
Construire les stratégies de plan de continuité (BIA, PCA, PRA,...) et réaliser les exercices de gestion de
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crise pour accompagner les clients a leur cyber résilience

Sensibiliser et établir une culture de la sécurité de U'information chez les clients

Construire et alimenter des indicateurs de mesure de la démarche cyber

Dans le cadre de missions de RSSI a temps partagé, identifier, réaliser et suivre dans le temps les actions
mises en place

Mener des audits organisationnels et/ou d’analyses d’écart

Rédiger et mener la feuille de route issue de ces audits

Assurer une veille sur les nouvelles réglementations cyber (NIS 2, DORA, CRA, ...)
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Environnement technique

Windows, Accés, AS400
Syxperiane De Aoiit 2009 a Nov 2014

Contexte

Syxperiane est un intégrateur ERP, CRM, SIRH et IT. Editeur de logiciel de gestion de temps a destination des
entreprise de sécurité et slreté j'étais responsable de la continuité des services du parc applicatif et pilotage de la
refonte d'un ERP suite a la création d'un nouvel organe national de contréle (CNAPS)

Missions

Piloter les développement spécifiques avec l'équipe des développeurs

Analyse des besoins clients

Cartographier les clients et préparer le déploiement des mises a jour

Mettre en place le schéma de la gestion des habilitations et tester la bonne incorporation dans le
développement

Installer, paramétrer et former les utilisateurs

Reporting a la Direction

Rédiger les guides utilisateurs et former les utilisateurs
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Environnement technique

4D, MS Office

Anglais (professionnel)
Francais (courant)

Formation

2023 | Certifié ISO 27001 & ISO 27002 - PECB
2022 | Certifié ISO 27005: Risk Manager
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2018 | MBA -Management des Risques, Sreté Internationale et Cyber sécurité | Ecole de guerre
économique

2008 | Master Informatique - Management de la sécurité des S.I | Université de Nantes
2016 | Certifié ITIL- PEOPLE CERT 2016 | Certifié PRINCE 2 - PEOPLE CERT
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