Sara Mouhachim
Consultante en cybersécurité
+ 8 ANS D’EXPÉRIENCE
Diplômée de SUPINFO, j'ai pu développer des compétences autour de la gestion des vulnérabilités, de l’audit de conformité et de la gestion des risques. Durant 8 années d'expérience, j'ai travaillé sur des sujets autour des tests d’intrusion et du pilotagede pentests dans les secteurs de la banque et des télécoms. Dotée d'un bon relationnel et d'un excellent mindset, je suis reconnue pour mon expertise dans
l’évaluation et l’intégration de solutions techniques de sécurité.

APERÇU DES EXPÉRIENCES SIGNIFICATIVES	COMPÉTENCES


REACTIS - Octobre 2021 à Septembre 2025
Référente Vulnérabilités IT
Gestion et remédiation des vulnérabilités : Pilotage des pentests, analyse et suivi des remédiations, rédaction des plans d’action, reporting des indicateurs de sécurité Conformité et audits : Réalisation d’audits LPM ISS, DORA, PCIDSS et RGPD, identification et évaluation des risques IT, animation d’ateliers d’analyse et veille des politiques
Environnement technique : Windows, Linux, iOS, Android, Java, JavaScript, Python, MySQL, Redis, PHP, Burp Suite, CVSS, Nessus, Qualys, Microsoft Teams, Jira, SIO, Pack Office
AXA Banque - Janvier 2019 à Septembre 2021
Consultante Sécurité & Remédiation
Pilotage des remédiations : Suivi des actions correctives, coordination des équipes, mise en place   de   réunions   de   cadrage   et   de   restitution Gestion des risques SI : Élaboration de stratégies de gestion des risques, suivi budgétaire et reporting auprès des parties prenantes
Environnement technique : Windows, Linux, iOS, Android, Java, JavaScript, Python, MySQL, Redis, PHP, Burp Suite, CVSS, Nessus, Qualys, Microsoft Teams, Jira, SIO, Pack Office
ORANGE - Avril 2017 à Décembre 2018
Administratrice Sécurité Opérationnelle
Sécurité réseau et surveillance : Configuration et supervision des pare-feux, détection et traitement   des   activités   suspectes,   gestion   des   alertes Administration infra et sauvegarde : Pilotage des sauvegardes, mises à jour de systèmes, installation et maintenance d’équipements réseau
Environnement technique : Windows, Linux, iOS, Android, Java, JavaScript, Python, MySQL, Redis, PHP, Burp Suite, CVSS, Nessus, Qualys, Microsoft Teams, Jira, SIO, Pack Office

TECHNIQUES
· Outils cybersécurité : Nessus, Qualys, Burp Suite, CVSS, Tenable
· Systèmes d'exploitation : Windows, Linux, iOS, Android
· Bases de données : MySQL, Redis
· Langages de programmation : Java, JavaScript, Python, PHP
· Outils collaboratifs : Jira, Microsoft Teams, Pack Office

FONCTIONNELLES
· Pilotage des vulnérabilités : Découverte et identification des vulnérabilités, Analyse technique et priorisation des risques, Suivi et coordination des remédiations, Reporting des indicateurs de vulnérabilités
· Audit de conformité : Audit LPM ISS, DORA, PCIDSS, RGPD, Rédaction et suivi des plans d'action
· Gestion de projet : Gestion budgétaire des campagnes de tests, Élaboration du calendrier des audits, Animation de réunions de cadrage et de restitution
· Analyse des risques : Identification et évaluation des risques IT, Animation d'ateliers d'analyse de risques
· Sécurité réseau : Surveillance et configuration des pare-feux, Détection et traitement des activités suspectes
· Administration système : Gestion des mises à jour et des sauvegardes
· Langues : Français Langue maternelle, Anglais Professionnel
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REACTIS – Octobre 2021 à Septembre 2025
Consultante Vulnérabilités Sécurité
Contexte : Mise en place d’un dispositif de gestion des vulnérabilités pour des clients industriels, de la découverte à la remédiation et au reporting.
· Piloter les campagnes de scans de vulnérabilités avec Nessus et Qualys
· Analyser les résultats de scans pour prioriser les vulnérabilités critiques selon le scoring CVSS
· Établir le calendrier de remédiation en coordination avec les équipes IT
· Rédiger et suivre les plans d’action de correction des failles identifiées
· Valider techniquement les correctifs appliqués par les équipes opérationnelles
· Mettre en place et alimenter des tableaux de bord de suivi des vulnérabilités
· Superviser la mise à jour des systèmes Windows et Linux pour atténuer les risques
· Assurer la remontée des indicateurs de sécurité aux responsables et au pôle Cyber
· Coordonner les échanges avec le Vulnerability Operation Center et le centre de service en Inde
· Participer à l’évolution des processus et outils de traitement des vulnérabilités
· Contribuer à l’évaluation de solutions techniques pour optimiser la couverture et les coûts
· Traduire les exigences métier en spécifications techniques et chiffrer les budgets
· Répondre aux exigences de conformité et préparer des supports pour les équipes Conformité
· Assurer le reporting des plans d’audit et recommandations associées
· Veiller à l’actualisation des politiques internes de sécurité opérationnelle

Environnement technique : Windows / Linux / Nessus / Qualys / Burp Suite / CVSS / Jira / Microsoft Teams / Pack Office


AXA Banque (Banque) – Janvier 2019 à Septembre 2021
Consultante Risques Sécurité IT
Contexte : Pilotage des actions de gestion des risques liés à la sécurité des systèmes d’information au sein d’une banque de détail.
· Suivre l’avancement des plans de remédiation des risques identifiés
· Définir et déployer des stratégies de gestion des risques IT
· Animer des réunions de cadrage et de restitution des audits
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· Rédiger les points de contrôle pour les comités Conformité
· Assurer le reporting des indicateurs de risques auprès de la direction

Environnement technique : Windows / Linux / Nessus / Qualys / CVSS / Jira / Microsoft Teams / Pack Office


ORANGE (Télécoms) – Avril 2017 à Décembre 2018
Administratrice Sécurité Réseau
Contexte : Gestion et supervision de la sécurité des infrastructures réseau au sein d’un opérateur télécom.
· Surveiller et configurer les pare-feux pour garantir la protection du périmètre
· Détecter et traiter les activités réseau suspectes en temps réel
· Administrer les sauvegardes et planifier les mises à jour des équipements
· Installer et maintenir les équipements réseau (modems, imprimantes, scanners)
· Mettre en place des procédures de reprise après incident

Environnement technique : Windows / Linux / Pare-feux / Sauvegarde / Mises à jour / Pack Office
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