
De mars 2020 à
mars 2021

De septembre 2018
à janvier 2020

De septembre 2016
à juin 2018

De septembre 2013
à juillet 2016

Diplômes et Formations

Master 2 IRS (Ingénierie des Réseaux et des Systèmes)
Université Paris-Saclay | UVSQ et CFA-AFTI Montigny-le-
Bretonneux et Orsay

En alternance chez Krys GROUP

Formation Apprentissage ERE CyberSec (Administrateur
Réseaux, Systèmes et Sécurité)
CFA-AFTI Orsay

Option Cyber sécurité - 3ème et 4ème année d'étude - en
alternance chez Krys GROUP

BTS SIO (Services informatiques aux organisations)
Lycée Jean Vilar Plaisir

Option SISR (Solutions d'infrastructure, systèmes et réseaux)

Baccalauréat ES (Economique et Social)
Lycée Jean Monnet La Queue-lez-Yvelines

Option Mathématiques

Expériences Professionnelles

Septembre 2021 à Aujourd'hui : Administrateur réseau chez Socotec (CDI)
• Intégration des sites Socotec Français et internationaux (Italie, Dubaï E.A.U,
Vietnam Hanoï, Maroc, Belgique, Colombie, Espagne ...). Mise en place de la sécurité
du réseau (Firewall, Switch, Contrôle d'accès NAC, Flux réseau à Autoriser, VPN ...) et
de la sécurité du système (serveur d'agence, NAS, Postes Utilisateurs, Printer ...)
• Projet NAC Cisco ISE : Mise en place, configuration d'un NAC Cisco ISE, règle
d'accès au réseau, configuration Wifi Portail Guest
• Fortinet :
1- Firewall Fortigate : VPN IPSEC et SSL, bookmark VPN SSL Portail Fortigate, Règles
de flux, NAT VIP, Intrusion Prevention (IPS), inspection SSL, Antivirus, Web Filtering,
Application Control ...
2- FortiManager : Gestion/Centralisation de tous les firewalls des sites français et
internationaux Socotec
3- FortiAnalyzer : Analyse/Centralisation des logs de tous les firewalls des sites
français et internationaux Socotec
• EDR SentinelOne : Déploiement des agents sur les postes utilisateurs
• Proofpoint : Mise en conformité des enregistrements SPF DKIM DMARC des noms
de domaine utilisant des boites mails.
• Cisco Meraki : Gestion des switchs et des bornes Wifi socotec FR et internationaux
• VMware NSX : Mise en place de sous réseau Datacenter, gestion des flux réseaux
• Nom de domaine : Administration des noms de domaines socotec et leur zone
DNS
• Certificat : Gestion des certificats publiques des nom de domaine socotec, via la
plateforme CSC
• Projet nouveau Datacenter : Assistance sur le nouveau Datacenter de Socotec

Septembre 2018 - Août 2021 : Contrat d'alternance chez Krys GROUP à
Bazainville, dans le cadre de mes années études jusqu'au Master 2 IRS -
Administrateur junior Réseaux Systèmes et Sécurité :
• Projet Refonte LAN du siège social à Bazainville (2019) et à Nanterre (2020)
(cœur de réseau, switch DELL/Cisco Meraki, borne Wi-Fi, Firewall Fortigate ...)
• Projet phishing sous Kali Linux (mise en place site web/mail frauduleux +
sensibilisation)
• Projet refonte LAN/WAN des magasins Krys (Firewall et switch Cisco Meraki,
Double accès SD-WAN, VPN ...)
• Projet téléphonie IP Waycom
• Projet Sécurisation des flux MPLS to LAN
• Exploitation (Gestion du LAN du siège de Bazainville, gestion des bornes Wi-Fi
Aerohive/Extreme Networks Cloud, gestion des flux réseaux, gestion des étendues
DHCP/DNS, gestion de l'Active Directory ...)
• Support de Niveau 3 pour les magasins

2017 et 2018 : Stage de 1ère et 2ème année BTS SIO au Centre Hospitalier de
Rambouillet :
• WDS, déploiement d’image système, de PC : déploiement et configuration poste
utilisateur
• Gestion d’incident, GLPI : déploiement agent FusionInventory pour serveur GLPI
• Rédaction rapport technique projet Wi-Fi

GuillaumeGuillaume  ROBERTROBERT
Ingénieur Réseaux SystèmesIngénieur Réseaux Systèmes
et Sécuritéet Sécurité

guillaumer998@gmail.com

26 ans

Français

Véhicule personnel

06 37 68 99 77

Compétences

Informatiques

Compétences Réseau Sécurité :

Firewall : Fortigate, Cisco Meraki,
SonicWall, Stormshield
Outils de sécurité : Fortigate, Cisco
ISE (NAC)
Protocoles Réseaux : OSPF, MPLS,
SD-WAN, etc etc ...
VPN IPSEC/SSL : OpenVPN,
Fortigate, Pulse Secure
VMware NSX : Routage, mise en
place de sous réseau
Outils DNS / DHCP : Infoblox,
Windows server

Compétences Système Sécurité :

Active Directory Windows, VMware
ESXi
Certificat SSL Publique
Outil de sécurité : EDR SentinelOne,
Protection Messagerie Proofpoint,
Tenable, MDM Ivanti
Sauvegarde : Veeam
Supervision : Zabbix, Centreon
Virtualisation : VMware



Langues

Anglais Professionnel



Certifications

Fortinet :

FCF et FCA (Cybersecurity)

NSE 4
FCP (Network Security) : en cours



Voyages

Intégration sites Socotec Voyages
Professionnels

Italie : Intégration du site de Genova
Émirats arabes unis : Intégration du
site de Dubaï
Vietnam : Intégration du site de
Hanoï
Espagne : Intégration du site de
Saragosse
Colombie : Intégration de 2 sites à
Bogota



Centres d'intérêt

Sports, Course F1, Technologie,
Musique, Concerts, Cinéma
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