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Ingénieur cybersécurité / Tests d’intrusion / DevSecops







FORMATIONS & CERTIFICATIONS



Bachelor’s Degree – Data Protection Officer for Organizations
Bachelor’s Degree in MIAGE – Information System
2017 : Diploma of University Technology (DUT) in Networks and Telecommunications

Cisco Networking Academy: CCNA
CEH (Certified Ethical Hacker) (en cours)
OSCP (OffSec Certified Professional) (en cours)


COMPETENCES FONCTIONNELLES & TECHNIQUES




Compétences principales

· Réalisation de tests d’intrusion (applications web, réseaux, systèmes)
· Analyse de vulnérabilités (OWASP Top 10, CVE) et remise de rapports détaillés
· Participation à des Bug bounty
· DevSecOps
· Conception et automatisation de pipelines CI/CD (GitLab CI, Jenkins, GitHub Actions).
· Intégration de contrôles de sécurité dans les workflows (SAST, DAST, container scanning)
· Déploiement d’infrastructures cloud sécurisées (AWS, Azure, GCP) avec Terraform/Ansible.
· Mise en place de solutions de monitoring et logging (Prometheus, Grafana, ELK Stack)

Compétences techniques

Cybersécurité
· Pentesting: (Web/Mobile,Infrastructure...) / Bug Bounty
· SIEM: Splunk...
· Tools: Burp Suite, Debian/Kali,Metasploit, Nmap, Wireshark..
· IDS/IPS, SOC, Gestion des incidents
· Normes : ISO 27001, OWASP, RGPD


Systèmes & Réseaux
· OS: GNU/Linux(CentOS-Debian-Kali-RedHat), Windows, Mac OSAndroid, iOS
· Systèmes: Linux, Windows Server,Active Directory, Durcissementsystème
· Réseaux: TCP/IP, firewalls, VPN,Wireshark, Câblage, Architecture,administration
· Virtualisation : VirtualBox, Hyper-V,VMware
· Cloud : Microsoft Azure/AWS



DevOps / DevSecOps
· Git, GitHub & GitLab (Contrôle de version et gestion de code source)
· Jenkins (Intégration continue et déploiement continu)
· Maven, Nexus (Gestion desdépendances et des artefacts)
· SonarQube (Analyse de code etassurance qualité)
· Ansible (Orchestration et gestionde configuration)
· Terraform (Infrastructure as Code -IaC)

Programmation
· Scripting: Python, Bash, Batch, PowerShell
· Langage Compilé: C, Java

Anglais : courant






EXPERIENCES PROFESSIONNELLES




Consultant Sécurité Offensive pour plusieurs clients	 Janvier 2025 à présent
Pentester / consultant sécurité offensive
Clients : start-up, retail
Contexte du projet : Prestations en cybersécurité, DevOps/DevSecOps, SysOps & automatisation

Services :

· Pentesting : réalisation de tests d’intrusion (applications web, réseaux, systèmes)
· Analyse de vulnérabilités (OWASP Top 10, CVE) et remise de rapports détaillés
· Mise en place de politiques de sécurité (pare-feu, MFA, durcissement des systèmes).
· Veille technologique et gestion des incidents de sécurité
· Participation à des Bug bounty

· DevOps / DevSecOps :
· Conception et automatisation de pipelines CI/CD (GitLab CI, Jenkins, GitHub Actions).
· Intégration de contrôles de sécurité dans les workflows (SAST, DAST, container scanning)
· Déploiement d’infrastructures cloud sécurisées (AWS, Azure, GCP) avec Terraform/Ansible.
· Mise en place de solutions de monitoring et logging (Prometheus, Grafana, ELK Stack)

· SysOps & Automatisation :
· Administration et supervision de serveurs Linux/Windows
· Développement de scripts d’automatisation (Bash, Python, PowerShell)
· Mise en place de solutions de sauvegarde, haute disponibilité et reprise après sinistre (DRP)
· Gestion des accès et des permissions (IAM, LDAP, Active Directory).
· Scripts d’automatisation selon demande du client.

· Web&Mobile Dev :
· Création de sites web et applications mobiles sur mesure
· Maintenance évolutive et corrective
· Sécurisation des environnements applicatifs

Environnement technique : Burp Suite, Kali, Metasploit,Nmap, Wireshark, Python, SAST, DAST, Prometheus, ELK



BOUYGUES, 	Janvier 2023 à Décembre 2024
Ingénieur cybersécurité / DevSecops
Contexte du projet : Contribution à la remise en place de l’écosystème DevOps/DevSecOps, à l’automatisation des processus, à l’ordonnancement des tâches et auxactivités de Build & Run.

Missions
· Migration des outils DevOps (Jenkins, GitHub, GitLab, Nexus, SonarQube) de CentOS versRedHat, avec adaptation des configurations système et déploiement de composants sur AWSet Azure, en utilisant Terraform et Ansible pour l’automatisation et la reproductibilité desenvironnements.
· Optimisation des pipelines CI/CD sous GitLab CI et GitHub Actions pour renforcer l’intégration continue et la sécurité des livrables.
· Automatisation des tâches d’ordonnancement via Dollar Universe : création de scripts pour Windows et Linux afin de répondre aux demandes métiers.

· Gestion et sécurisation des flux :
· Sauvegarde et réplication de serveurs
· Manipulation de fichiers via SFTP
· Automatisation des requêtes et processus côté base de données (monitoring, réplication,backup)
· Gestion des virements bancaires

· Sécurité & DevSecOps :
· Renforcement de la sécurité via gestion des certificats SSL/TLS
· Automatisation des processus d’authentification avec CyberArk
· Réalisation de pentests sur deux applications internes avec rapport de vulnérabilités et recommandations
· Documentation technique : rédaction de dossier d’architecture technique (DAT) et dossier d’exploitation (DEX) pour formaliser les procédures et les architectures mises en place.

Environnement technique : Systèmes et Réseaux, Scripting (Bash/Batch/Powershell/Python), Ordonnanceur (DollarUniverse), Flux Sécurisés, SFTP, Jenkins, Nexus, SonarQube, Git/Github (Github Actions/Gitlab(Gitlab CI), Ansible, AWS, Azure, Terraform, Microsoft Orchestrator,API/MuleSoft/Postman,Centreon, CyberArk, AD, Jira, EasyVista...



Consultant Sécurité Offensive pour plusieurs clients	 Janvier 2020 à Décembre 2022
Pentester / consultant sécurité offensive
Clients : Start-up, éditeur
Contexte du projet : Prestations en cybersécurité, DevOps/DevSecOps, SysOps & automatisation

Services :

· Pentesting : réalisation de tests d’intrusion (applications web, réseaux, systèmes)
· Analyse de vulnérabilités (OWASP Top 10, CVE) et remise de rapports détaillés
· Mise en place de politiques de sécurité (pare-feu, MFA, durcissement des systèmes).
· Veille technologique et gestion des incidents de sécurité
· Participation à des Bug bounty

· DevOps / DevSecOps :
· Conception et automatisation de pipelines CI/CD (GitLab CI, Jenkins, GitHub Actions).
· Intégration de contrôles de sécurité dans les workflows (SAST, DAST, container scanning)
· Déploiement d’infrastructures cloud sécurisées (AWS, Azure, GCP) avec Terraform/Ansible.
· Mise en place de solutions de monitoring et logging (Prometheus, Grafana, ELK Stack)

· SysOps & Automatisation :
· Administration et supervision de serveurs Linux/Windows
· Développement de scripts d’automatisation (Bash, Python, PowerShell)
· Mise en place de solutions de sauvegarde, haute disponibilité et reprise après sinistre (DRP)
· Gestion des accès et des permissions (IAM, LDAP, Active Directory).
· Scripts d’automatisation selon demande du client.

· Web&Mobile Dev :
· Création de sites web et applications mobiles sur mesure
· Maintenance évolutive et corrective
· Sécurisation des environnements applicatifs

Environnement technique : Burp Suite, Kali, Metasploit,Nmap, Wireshark, Python, SAST, DAST, Prometheus, ELK


ULOOKME,	Janvier 2017 à Décembre 2019
Responsable technique / CTO
Contexte : Lancement d’une application mobile de rencontre avec une approche centrée sur la sécurité des données, la scalabilité, et l’automatisation des processus techniques, intégrant les pratiquesDevOps et DevSecOps.

Missions

· Conception et modélisation de l’architecture technique (mobile + backend), intégrant lesprincipes de sécurité dès la phase de design (Secure by Design).
· Développement full-stack : Front mobile avec React Native (Android & iOS) et Backend sécurisé avec PostgreSQL, API REST, authentification JWT
· Mise en place de pipelines CI/CD avec GitHub Actions pour automatiser les tests, les builds etles déploiements.
· Sécurisation des données utilisateurs : chiffrement, gestion des permissions, conformité RGPD.
· Infrastructure & automatisation
· Déploiement des environnements backend avec Terraform et Ansible
· Monitoring, gestion des logs et supervision des performances
· Audit & sécurité offensive: réalisation de pentests internes, correction des vulnérabilités, documentation technique.
· Vision produit & stratégie technique: définition de la roadmap, choix des technologies,alignement avec les objectifs business

Environnement technique : React Native, PostgreSQL, Node.js, REST API, JWT, Android, iOS, GitHub Actions, Docker,OWASP,Firebase, Terraform, Ansible, CI/CD, SAST/DAST, RGPD, monitoring & logging.

FASTOR GIE - Chamfleury - 9 rue Georges Cloarec 27320 La Madeleine de Nonancourt - Tel 02 32 37 71 50
GIE au capital de 20 000 € - RCS Evreux 808 389 464
E-mail : rh@fastor.com Site : www.fastor.com 
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