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Formation en Systémes, Réseaux & Cybersécurité (Niveau 5) - 2019
AFTI Paris

Administration, sécurisation et supervision des réseaux informatiques LAN/WAN (TCP/IP).
Mise en ceuvre de solutions de sécurité réseau et gestion de la disponibilité des services.
Exploitation et maintien en condition opérationnelle des infrastructures réseaux.
Virtualisation et mise en service de serveurs informatiques.

Veille technologique et amélioration continue des solutions réseaux

Consultant Cybersécurité Sl & cloud / Préparation a la certification - 2019
Ib-Groupe Cegos Formation & POEI Altran Toulouse

ITIL-V4 Foundation - RGPD - Les fondamentaux : Hacking et sécurité SIEAM Splunk
ISO 27001 Lead Implementer - EBIOS Risk Manager - Gestion de projet

MBA - Master of Business Administration & Gestion de la Technologie de I'Information - 2013
Université du Mahatma Gandhi (Comparabilité ENIC-NARIC France BAC+5) NEW-DELHI

Formations complémentaires

COMPETENCES FONCTIONNELLES & TECHNIQUES

ISO 27001 Lead Implementer (2025)
EBIOS Risk Manager (2025)

RGPD (2024)

ITIL v4 (2023)

Support Sécurité Projets

Identification et analyse des risques SSI projets
Définition des exigences sécurité et RGPD

Suivi des remédiations et des dérogations

Interaction chefs de projets / RSSI / équipes techniques

Sécurité Opérationnelle

SIEM / SOC

Gestion des alertes et incidents
Gestion des vulnérabilités
Coordination réponse a incident
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industriels.

Spécialisé dans :
e L’assistance sécurité aux projets IT
L’analyse et I'arbitrage des risques SSI
La définition des exigences sécurité et RGPD
Le suivi des alertes, incidents et vulnérabilités
La coordination avec RSSI, SOC et équipes techniques

\_

onsultant cybersécurité disposant de plus de 6 années d’expérience en sécurité opérationnelle, support sécurité projets,
gestion des risques SSI et conformité réglementaire, intervenant dans des environnements bancaires, assurantiels et

Profil immédiatement opérationnel, habitué aux environnements réglementés et aux contextes multi-interlocuteurs.

~

/
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DOXALLIA — Groupe Crédit Agricole
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09/2024 - 09/2025

Ingénieur Sécurité Opérationnelle — Support SSI Projets (Build & Run)

Contexte

Intervention au sein d’une filiale bancaire du groupe Crédit Agricole, sur des projets IT sensibles et
des environnements mutualisés.

Responsabilités clés :
Participation aux arbitrages sécurité & formalisation des risques résiduels

Contribution aux arbitrages sécurité en lien avec le RSSI et le management lors d’incidents ou
d’évolutions techniques impactant le SI.

Qualification et analyse du niveau de risque associé aux incidents et vulnérabilités détectées.
Proposition et suivi des plans de remédiation, avec coordination des responsables fonctionnels pour
validation et planification des actions.

Suivi des indicateurs de sécurité permettant d’évaluer le risque résiduel sur le périmetre.

Analyse sécurité d’architectures et flux applicatifs

Analyse des événements de sécurité issus des outils de supervision (SIEM, EDR) afin d’identifier les
failles potentielles dans les flux inter-applicatifs et I'exposition externe.

Contribution a I'identification des risques liés aux accés, aux priviléges et aux communications inter-
systemes.

Interaction avec les équipes techniques et le chef de projet pour ajuster les mesures de protection en

cohérence avec l'architecture existante.

Priorisation et suivi des vulnérabilités critiques

Identification, catégorisation et qualification des vulnérabilités détectées (internes, audits, scans).
Proposition de plans de remédiation structurés, avec priorisation selon la criticité et I'exposition
métier.

Coordination avec les équipes techniques et le fournisseur SOC pour assurer le traitement effectif des
vulnérabilités critiques.

Reporting mensuel des indicateurs de sécurité et suivi de la réduction du niveau de risque.

Accompagnement des projets — Security by Design & SOC Build/Run

Accompagnement des équipes projets dans I'intégration des exigences de sécurité deés la phase de
conception (Security by Design).

Accompagnement du chef de projet dans la mise en place du dispositif SOC en phase Build (définition
des cas d’usage, processus d’escalade, gouvernance, indicateurs) et en phase Run (supervision
opérationnelle, amélioration continue, optimisation des regles de détection).

Coordination avec le fournisseur SOC pour garantir la cohérence des dispositifs de détection et de
réponse aux incidents.

Contribution a I'industrialisation des processus de gestion des incidents.

Coordination transverse & conformité
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Interlocuteur principal du fournisseur SOC et interface avec les équipes techniques internes.

Accompagnement du RSSI dans le respect opérationnel de la PSSI.
Contribution a la mise en conformité du Sl via le suivi des plans d’actions issus des audits et analyses

Veille technologique sécurité et adaptation des mesures face aux nouvelles menaces.

Environnements & outils :
SIEM (Sekoia, Elastic/Kibana), EDR/XDR, SOAR, SentinelOne, Azure, Cyberwatch, Qualys, Firewall,

Active Directory

SOPRA STERIA

07/2021 - 08/2024

Analyste SOC — PDIS (référentiel ANSSI)

Responsabilités clés

e Analyse et qualification des événements de sécurité

o Détection et priorisation des incidents

e Gestion des vulnérabilités critiques

e Contribution a I’'amélioration des processus de détection
e Coordination avec les équipes sécurité et infrastructures

Environnements & outils

QRadar, Gatewatcher, MISP, Microsoft Defender EDR/XDR, Palo Alto, Zscaler

ASSYSTEM TECHNOLOGIES 01/2021 -05/2021
Technicien Réseaux & Sécurité / Active Directory

Responsabilités clés :

e Gestion des incidents liés a Active Directory

e Administration des habilitations et des droits d’acces
e Sécurisation des flux réseau

e Support sécurité des infrastructures

ALTRAN (Groupe Capgemini) 10/2019 - 10/2020
Support Systémes & Production Applicative — Niveau 2

Analyse et résolution d’incidents complexes
e Contribution a la disponibilité et a la stabilité des systemes
¢ Interaction avec les équipes infrastructures et production
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