QDadeer BALKHI

Analyste Cybersécurité

% OADEERBALKHi@ProTonMail.com
@ Toulouse
06.51.32.05.01

Permis B
& Veéhicule personnel

W CERTIFICATIONS

- IS0 27001 Lead Implementer
« EBIOS Risk Manager

+ RGPD

-ITIL 4

W SOFT SKILLS
« Flexibilite
« Adaptabilité

« Esprit d'équipe

A LANGUES

Anglais B : Vocabulaire du quotidien
(professionnel)

Q@ INTERETS

« Voyage ¢ Sports « Cuisine » Gaming

Expériences professionnelles

Sept. 2024 - Sept. 2025

Juil. 2021 - Sept. 2024

Jan. 2021 - Mai 2021

Oct. 2019 - Oct. 2020

INGENIEUR SECURITE OPERATIONNELLE SECOP

Filiale du groupe Crédit Agricole, DOXALLIA Rodez

Participation active aux phases Build & Run, ainsi quaux comités COPIL et COMOP, afin de
garantir la bonne mise en ceuvre des projets. Suivi des KPI de sécurité, application de la Politique
de Sécurité des Systémes d'Information (PSSI) et gestion des risques, des dérogations et des
vulnérabilités.

Optimisation des capacités de détection SIEM, analyse des événements de sécurité et réponse
aux incidents. Agir en tant qu'interlocuteur principal du SOC, assurant la coordination entre les
équipes techniques et métiers.

SIEM: Sekoia, Kibana ElasticSearch, EDR/XDR, SOAR, SentinelOne/Azure
Firewall: [DS/IPS, McAfee, Cisco Umbrella, PfSense OpenVPN,
Gestion des vulnérabilités: Cyberwatch et QUALYS

ANALYSTE SOC PDIS, LE REFERENTIEL DE LANSSI

Intervenant Eolen pour Sopra-Steria Colomiers

Analyser en profondeur les événements de sécurité pour identifier rapidement les anomalies, en
mobilisant des compétences techniques pointues et une grande attention aux détails.

Concevoir et implémenter des processus efficaces de détection et de réponse aux incidents,
assurant une gestion proactive des vulnérabilités critiques.

Développer des analyses stratégiques pour renforcer la sécurité informatique, en utilisant une
approche rigoureuse et méthodique afin d'anticiper et de prévenir les cybermenaces.

SIEM: Qradar Gatewatcher, Misp, Microsoft Defender EDR/XDR
Firewall: IDS/IPS, McAfee, Paloalto, Zscaler

TECHNICIEN RESEAU ET SECURITE & ACTIVE DIRECTORY (intérim)
Assystem-Technologies Toulouse

Analyser les incidents techniques liés a Active Directory et optimiser les processus de gestion des
utilisateurs et des groupes pour renforcer la sécurité.

Firewall Cisco TASAv ASDM - PfSense OpenVPN - Firewall RV340W WAN Gigabit Wireless

SUPPORT NIVEAU 2 SYSTEME & PRODUCTION DES APPLICATIONS

ALTRAN PORT OF CAPGEMINI Toulouse

Gérer des interventions de support technique de niveau avancé, démontrant une expertise
rigoureuse et une capacité dadaptation aux environnements complexes.

Analyser en profondeur les incidents et anomalies pour identifier rapidement les causes racines,
assurant une résolution efficace et préventive.
Horizon, vRealiz Orchestrator, vSphere, EsXi, vSAN, UEM.

Diplomes & Compétence

Sept. 2018 - Juin 2019

2011 - 2013

Juil. 2018 - Oct. 2019

2006 - 2009

2015 - 2017

Formation complémentaire en Systémes, Réseaux & Cybersécurité (Niveau 5)
AFTI Paris

Administration, sécurisation et supervision des réseaux informatiques LAN/WAN (TCP/IP).
Mise en ceuvre de solutions de sécurité réseau et gestion de la disponibilité des services.
Exploitation et maintien en condition opérationnelle des infrastructures réseaux.
Virtualisation et mise en service de serveurs informatiques.

Veille technologique et amélioration continue des solutions réseaux

MBA - Master of Business Administration & Gestion de la Technologie de
I'lnformation
Université du Mahatma Gandhi (Comparabilité ENIC-NARIC France BAC+5) NEW-DELHI

Management & Business: Marketing Management, Financial Statement Analysis, Strategic
Management, Project Management, Business Process Management, Corporate Governance
Technologies de I'lnformation & Processus IT: IT Infrastructure Essentials, Information Risk
Management, IT Infrastructure Library (ITIL), IT Strategy

Consultant Cybersécurité Sl & cloud / Préparation 2 la certification
Ib-Groupe Cegos Formation & POEI Altran Toulouse

ITIL-V4 Foundation - RGPD - Les fondamentaux: Hacking et sécurité SIEAM Splunk
ISO 27001 Lead Implementer - EBIOS Risk Manager - Gestion de projet

B.com Bachelor of Commerce
Université du DELHI (Comparabilité ENIC-NARIC France Bac+3) NEW-DELHI INDE

Département d'Etudes du Francais Langue Etrangére (DEFLE)
Bac + 3 Université Jean Jaurés Toulouse
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