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2017 : Master Universitaire Spécialisé Ingénierie des Systémes et Réseaux Informatiques — FST Settat

Certifications :

023-2024 : PCNSE Palo Alto Networks Certified Network Security Engineer
2022-2023 : NSE 7 Nework Security Architect

2021-2022 : NSE 4 Network Security Professional

2018-2019 : CCNP Cisco Certified Network Professional

2018-2019 : CCNA Cisco Certified Network Associate

COMPETENCES FONCTIONNELLES & TECHNIQUES

= Accompagnement a la définition de I'architecture sécurité des réseaux
=  Animation de réunions techniques
= Installation et administration des équipements réseaux

*  Maitriser les services de sécurité Firewall et les Loadbalancers (Fortinet, Juniper, Palo Alto, F5)

= Configuration des régles de sécurités pour les ouvertures de flux sur les Firewalls (Fortinet, Juniper SRX, Palo

Alto,...)
= Résolution des incidents N2 et N3
= Piloter les investigations en cas de dysfonctionnement

=  Collaboration avec les éditeurs et constructeurs dans le cadre de la gestion des incidents

= Intervention chez les clients dans le cadre des contrats de maintenance avec assistance sur site

=  Configuration des regles de filtrage et de nattage
=  Configuration de tunnel VPN IPSEC et SSL VPN

COMPETENCES TECHNIQUES

=  Palo Alto : PA-5200, PA-5200, PA-3200

=  Fortinet Fortigate : 140D, 800C, 1200D, 1500D, 3400, 31408, 3140D
=  F5BIG-IP :i7800, i2800, 7250V, B2100, 2400

=  Radware Alteon : 5412, 5412 XL, NG 5208 XL
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= Cisco catalyst 2960, 3550, 3560, 3750, 3900, 4500
= Micro-segmentation : NSX

Anglais : professionnel

EXPERIENCES PROFESSIONNELLES
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SFR Juillet 2022 3 ce jour

Ingénieur sécurité réseaux

Contexte :
Prise en charge de I'installation, la configuration et le support N2/N3 sur les équipements sécurité réseaux

Responsabilités principales :
= |nstallation et administration des équipements réseau : Firewall, switch, routeurs
= Collaboration avec les éditeurs et constructeurs dans le cadre de la gestion des incidents
= Résolution des incidents N2 et N3
= Gestion des tickets (opening, closing, transfer)
= Intervention dans le cadre des contrats de maintenance
=  Accompagnement et conseil des clients sur les solutions de leur périmeétre

= Assurer la qualification et le diagnostic des incidents liés aux plateformes de Services (a distance ou sur site

client)
= Assurer les prestations de support réactif sur les infrastructures des clients
= Résolution des incidents dans le respect des SLA
=  Elaboration de maquettes dans le cadre de la gestion de I'incident
= Collaboration avec les éditeurs et constructeurs dans le cadre de la gestion des incidents
= |ntervention chez les clients dans le cadre des contrats de maintenance avec assistance sur site

Environnement : Fortinet, Fortigate, PALO ALTO, F5 BIG-IP, SLA, Service Now

SOFRECOM

Mars 2020 a Juillet 2022

Ingénieur sécurité réseaux

Contexte :
Optimisation de la configuration et le support N2/N3 sur les équipements sécurité réseaux

Responsabilités principales :

= |nstallation, évolution et configuration des équipements Sécurité : Firewalls : Fortigate, PALO ALTO, Radware

Alteon, F5 BIG-IP
= Autorisation, Filtrage et Blocage de flux (Fortimanager)
= Contrdle des flux (entrant / sortant)
=  Proposition et mise en place des mesures d’amélioration du service
= Réalisation des debugs et résolution de problemes
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=  Accompagnement des clients sur la mise en ceuvre et la recette du flux

=  Améliorer en permanence la satisfaction Client en suivant les bests practices
= Assurer le respect des SLA vis-a-vis les clients

= Gestion des demandes de création de VIP

= Gestion des renouveélements et modification certificat SSL

Environnement : Fortinet, Fortigate, Palo Alto, Radware Alteon, F5 BIG-IP, SSL

SOCIETE NATIONALE DE RADIO-DIFFUSION

Avril 2019 a Février 2020

Ingénieur sécurité réseaux

Contexte :
Administration et résolution d’incidents
Responsabilités principales :
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= Prévision et résolution des anomalies et des pannes de fonctionnement : réseaux LAN, WAN et sécurité

= Assurer I'exploitation et I'administration des environnements réseaux

=  Participation aux études préalables (cahier des charges, analyse fonctionnelle)
=  Elaboration des procédures de production et de troubleshooting

=  Rédaction des documentations (Schéma réseau, Procédure...)

= Définition des projets d'extension et de modification du réseau

= Gestion des relations avec les prestataires et les fournisseurs

= Configuration du matériel a intégrer au réseau

= Gestion des incidents et demandes d’intervention

Environnement : LAN, WAN, Routage, Switches

SITA Aoiit 2015 a Mars 2019

Administrateur sécurité réseaux

Contexte :
Configuration, évolution et support sur les équipements réseaux

Responsabilités principales :

=  Maitrise des techniques réseaux VLAN, STP, HSRP, VRRP, Routage...

=  Administrer et assurer la gestion du parc informatique

= Assurer l'installation, la configuration, le déploiement des infrastructures informatiques
= Analyser et répondre aux besoins des utilisateurs

= Suivi du respect des délais des demandes de travaux

= Assurer le traitement et le suivi des incidents et des demandes de changements
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Environnement : Réseaux VLAN, STP, HSRP, VRRP, Routage, Routeurs, Switches Cisco

GLOBAL SYSTEMS 10/2009 a 07/2015

Administrateur réseaux et sécurité

Contexte :
Intégration, configuration, exploitation et administration des infrastructures réseaux

Responsabilités principales :

=  Configuration Routeurs, Switches Cisco (2960, 3750, 6500, 4500)
=  Configuration Firewall ASA 5505, ASA 5506

= |ntégration, configuration, exploitation et administration des infrastructures réseaux
= Installations et dépannages réseau
= Suivi du respect des délais des demandes de travaux

Environnement : Firewall ASA 5505, ASA 5506, Routeurs, Switches Cisco (2960, 3750, 6500, 4500)
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