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DIRECTEUR DE PROJET CYBERSÉCURITÉ : APPLICATION SECURITY / PKI / DEVSECOPS
SYNTHESE DU PROFIL
Directeur de projet cybersécurité expert, spécialisé en Application Security / PKI, avec une forte expérience du pilotage de projets et chantiers de sécurité des applications au sein d’environnements complexes, digitaux, internationaux et multi-entités. 
Expérience en cadrage, planification, exécution, suivi et coordination transverse de sujets sécurité avec équipes développement, infrastructure, opérations, conformité et prestataires. 
Intervention sur gouvernance sécurité, DevSecOps, sécurité des applications, animation d’ateliers, comitologie, tableaux de bord, reporting, gestion des risques, plans d’action et coordination de chantiers impliquant identité, authentification forte, certificats et PKI. 
Positionnement particulièrement renforcé sur les sujets Application Security / PKI dans le cadre de l’interfaçage et de la mise en compatibilité sécurisée de solutions métiers entre banques centrales européennes, avec prise en compte approfondie des exigences de sécurité applicative, de confiance, de chiffrement, de contrôle d’accès et d’échanges sécurisés entre systèmes. 
Pratique de Jira, Confluence, ServiceNow, MS Project et Excel.
ADÉQUATION AVEC LA MISSION BPCE IT
	Pilotage & coordination
	Cadrage, planification, exécution, suivi, coordination des projets, comitologie, reporting, tableaux de bord, suivi des risques, gestion de budgets et fournisseurs.

	Sécurité des applications
	Sécurité des applications, DevSecOps, sécurité des API, OWASP Top 10, SAST, DAST, IAM/PAM/MFA/SSO, certificats / PKI, collaboration avec équipes DevOps et sécurité.

	Contexte & outils
	Environnements bancaire et groupe multi-entité ; anglais courant ; Jira, Confluence, ServiceNow, MS Project, Excel ; expérience de compatibilité sécurisée entre solutions métiers.


COMPÉTENCES CLÉS
	– Direction de projet : cadrage, lotissement, planning, coordination, animation d’ateliers, comitologie, tableaux de bord, suivi des livrables, risques et plans d’action, restitution COMEX.
– Méthodes et outils : Agile, Jira, Confluence, ServiceNow, MS Project, Excel.
– Cybersécurité : gouvernance, conformité (PCI DSS, DORA, LPM, NIS2, ISO 27001, NIST), audits, pentests, gestion des vulnérabilités.
	– Sécurité des applications : DevSecOps, sécurité API, OWASP Top 10, SAST, DAST, IAM, PAM, MFA, SSO.
– Management & coordination : équipes locales et internationales (5 à 60 personnes : Inde), coordination métiers / développement / technique / opérations / conformité / prestataires.


LIVRABLES CLÉS
– Plans et plannings de déploiement, comitologie, reporting, tableaux de bord, ateliers de suivi, coordination des actions, RFP/RFQ, gestion des changements, plans d’action et coordination de chantiers à composante sécurité applicative, certificats et PKI.
EXPÉRIENCES LES PLUS PERTINENTES POUR LA MISSION 
Directeur de projet cybersécurité – Banque de France - ACPR   02/2022 – 12/2025 / 3 ans
– Pilotage et coordination d’un SOC IT européen entre plusieurs banques centrales, dans un contexte de conformité BCE et ACPR, d’environnement groupe multi-entités et de coordination de chantiers de sécurisation incluant des sujets de certificats et de PKI.
– Cadrage, coordination et mise en œuvre de process communs SOC Tier1, Tier2, DFIR et CTI ; exécution du framework MITRE ATT&CK / TIBER EU / NIST.
– Suivi des exigences de la Banque Centrale Européenne, gestion des risques, mise en place de scénarios de cybercrise et campagnes de pentesting / phishing / hacking.
– Pilotage des chantiers DORA : comitologie, reporting, suivi, ateliers et coordination des actions avec les parties prenantes.
– Interfaçage et mise en compatibilité sécurisée de solutions métiers entre différentes banques centrales européennes, avec traitement approfondi des enjeux d’Application Security : sécurisation des échanges inter-applicatifs, alignement des mécanismes d’authentification et de confiance, prise en compte des certificats et de la PKI, et renforcement de la compatibilité sécurisée entre solutions dans un contexte bancaire paneuropéen.
Directeur de projet cybersécurité – Worldline / Ingenico   01/2020 – 11/2020 / 11 mois
– Pilotage d’un projet mondial de sécurité pour la mise en conformité des activités, avec coordination internationale, suivi des parties prenantes et intégration de chantiers de sécurisation à composante PKI et Application Security.
– Déploiement de solutions de sécurité : chiffrement, authentification forte, durcissement et coordination des actions de sécurisation.
– Production de reporting par zoning géographique et revue de la conformité gouvernementale.
– Coordination d’un volet Application Security / PKI pour assurer la cohérence des mécanismes de confiance, de chiffrement et d’authentification, ainsi que la sécurisation des interfaces, API et échanges entre applications dans un contexte international.
Chef de projet réseau et sécurité – APHP   01/2018 – 12/2018  / 1 an
– Pilotage de projet autour de la solution IPAM, Firewall Checkpoint et Cisco, avec coordination technique, suivi de mise en œuvre et prise en compte des besoins de sécurisation liés aux certificats et à la PKI.
– Mise en place de solutions de protection contre la fuite des données (DLP) et EDR dans un cadre de sécurisation des applications et de l’infrastructure.
– Suivi opérationnel et maintien en condition opérationnelle de l’infrastructure réseau et sécurité.
–  Prise en compte des exigences d’Application Security / PKI dans l’intégration et l’exploitation des solutions de sécurité, avec attention portée à la sécurisation des flux applicatifs, des échanges chiffrés, des certificats et des mécanismes de confiance.
Consultant gouvernance sécurité – STIME / Les Mousquetaires   02/2017 – 11/2017 : 9 mois
– Audit sécurité groupe, remédiation avec les parties prenantes et mise en place de process de gouvernance, coordination, comitologie et suivi de sujets de gestion des identités, certificats et PKI.
– Accompagnement des chantiers d’Application Security / PKI via la gouvernance, la remédiation et l’alignement des parties prenantes sur les exigences de confiance, d’authentification et de sécurisation des applications exposées.
EXPÉRIENCES CHRONOLOGIQUES
Directeur de projet cybersécurité – Banque de France - ACPR | 02/2022 – 12/2025 | 3 ans 11 mois : SOC IT européen, conformité BCE/ACPR, process SOC Tier1/Tier2/DFIR/CTI, TIBER EU, NIST, DORA, comitologie, reporting, ateliers, compatibilité sécurisée inter-banques centrales, enjeux AppSec, certificats et PKI.

Directeur de projet cybersécurité – Transdev | 01/2021 – 12/2021 | 1 an : SOC OT, scoping, patching, hardening, planning de déploiement, gestion des changements / rollback, coordination, RFP en anglais, pilotage de sujets de certificats / PKI et prise en compte des enjeux d’Application Security pour sécuriser les échanges entre composants industriels, applications exposées et services connectés.

Directeur de projet cybersécurité – Worldline / Ingenico | 01/2020 – 11/2020 | 11 mois : Mise en conformité sécurité, chiffrement, authentification forte, durcissement, reporting international, conformité gouvernementale, sécurité des interfaces, API, mécanismes de confiance, certificats / PKI et échanges entre applications.

Directeur de projet cybersécurité – Manutan | 01/2019 – 12/2019 | 1 an : Mise en place d’un SOC global centralisé, RFP/RFQ, recrutement, sélection d’intégrateurs, contrats, budgets, coordination projet, chantiers de sécurisation à composante PKI et exigences d’Application Security pour protéger services, interfaces et accès applicatifs.

Chef de projet réseau et sécurité – APHP | 01/2018 – 12/2018 | 1 an : IPAM, Firewall Checkpoint et Cisco, DLP, EDR, conformité gouvernementale, MCO réseau et sécurité, sécurisation des flux applicatifs, échanges chiffrés, certificats et mécanismes de confiance.

Consultant gouvernance sécurité – STIME / Les Mousquetaires | 02/2017 – 11/2017 | 10 mois : Audit sécurité groupe, remédiation, gouvernance, comitologie, coordination des parties prenantes, gestion des identités, certificats / PKI et accompagnement des sujets de sécurisation des applications exposées.

Chef de projet réseau – Eramet | 01/2016 – 12/2016 | 1 an : Définition du scope et planning mondial, POC, architecture, déploiement Zscaler par continent, coordination internationale, prise en compte des certificats / PKI et de la sécurisation des échanges applicatifs.
Chef de projet réseau et sécurité – HSBC | 03/2014 – 10/2015 | 1 an 8 mois : Sécurité siège et filiales, déménagements de datacenters, cluster de firewalls, proxys, support niveau 3, process ITIL, sécurisation des accès, flux et interconnexions applicatives.

Consultant sécurité – Expedia Group Corp. | 03/2012 – 11/2013 | 1 an 9 mois : Certification PCI DSS, gestion d’équipes réseau et sécurité, architecture des flux, redondance datacenters, coordination sécurité, sécurisation des services applicatifs exposés et besoins liés aux certificats / PKI.

Chef de projet sécurité / Assistant RSSI – Banque Alahli | 01/2011 – 12/2011 | 1 an : Certification PCI DSS, déploiement EDR, MFA, IAM/PAM, durcissement de l’infrastructure, authentification forte, certificats / PKI, contrôles d’accès, échanges sécurisés et protection des services bancaires.

Chef de projet réseau et sécurité – Saudi Telecom Company | 01/2010 – 12/2010 | 1 an : Déploiement CCTV au niveau national, étude des solutions de sécurité, gestion des appels d’offres, conseil sur la sécurisation des liaisons et des échanges.

Chef de projet réseau et sécurité – Accenture | 01/2009 – 12/2009 | 1 an : Déploiement réseau et sécurité au niveau national, gestion de projet LAN/WAN, déploiement VPN à l’international et wifi sur différents bureaux.

Chef de projet réseau et sécurité – Natexis Bleichroeder | 01/2007 – 10/2008 | 1 an 10 mois : Gestion des obsolescences / carve-in carve-out, cluster de firewalls, architecture haute disponibilité pour flux financiers, préparation d’infrastructure en vue de fusion.

Consultant sécurité – Bouygues Construction | 02/2005 – 10/2006 | 1 an 9 mois : Audit des flux, optimisation des règles de sécurité sur cluster, cleansing de firewalls, déploiement mondial de firewalls dans 75 pays, VPN site à site.
LANGUES / CERTIFICATIONS / FORMATION
– Langues : français langue maternelle ; anglais courant ; japonais notions.
– Certifications : CCNA, CCNP, CEH v7, ITIL, PRINCE2, CISSP.
– Formation : Maîtrise EPITA (1987).
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