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CONSULTANT CYBERSECURITE SENIOR
Spécialiste banque, Gouvernance / Conformité / IAM / Audit / Résilience

Consultant cybersécurité senior, WIS réunit exactement les qualités recherchées pour des missions à fort enjeu : pilotage de projets stratégiques, gouvernance des risques, assistance RSSI, conformité réglementaire, préparation d’audits et coordination transverse dans des environnements complexes. 
Son expérience acquise dans la banque, le paiement, la santé et les grands groupes internationaux lui permet d’intervenir avec un haut niveau d’impact sur des sujets critiques tels que DORA, NIS2, PCI DSS, ISO 27001, NIST, IAM/PAM/MFA, audits de sécurité, collecte de preuves, SOC, DFIR, CTI, cybercrise, continuité d’activité et résilience opérationnelle. Structuré, crédible et immédiatement opérationnel, il sait sécuriser les projets, fédérer les parties prenantes internes et externes et produire les résultats attendus dans les délais, avec le niveau d’exigence attendu par les organisations les plus sensibles.

FORMATIONS & CERTIFICATIONS


· Langues : français langue maternelle ; anglais courant ; japonais notions.
· Certifications : CCNA, CCNP, CEH v7, ITIL, PRINCE2, CISSP.
· Formation : Maîtrise EPITA (1987).

COMPETENCES FONCTIONNELLES & TECHNIQUES



	Cybersécurité
	DORA, NIS2, PCI DSS, SWIFT CSP, SOC2, NIST, CIS Controls, ISO 27001, SOC, DFIR, CTI, cybercrise, résilience opérationnelle.
IAM / contrôle d’accès : IAM, PAM, MFA, authentification forte.

	Pilotage & coordination
	· Pilotage multi-projets cybersécurité, animation d’ateliers et comités, tableaux de bord, suivi des risques, plans d’action, coordination métiers / IT / sécurité / partenaires internes et externes.
· Cadrage, lotissement, planning, multi-projets, suivi budgétaire, gestion des risques, comitologie, coordination métiers / IT / sécurité / prestataires.

	Conformité & audits (Technique)
	Préparation d’audits, collecte et structuration des preuves, revue de contrôles, documentation, remédiation et accompagnement sur DORA, NIS2, PCI DSS et exigences BCE / ACPR.

	Conformité & audits
(Fonctionnelle)
	Audits de sécurité, collecte de preuves, documentation probante, revue de contrôles, remédiation, conformité réglementaire et suivi d’actions.

	IAM & résilience
	IAM/PAM/MFA, authentification forte, sécurisation des accès et des échanges, cybercrise, SOC, DFIR, CTI, continuité d’activité, hardening et patching.









EXPERIENCES PROFESSIONNELLES


En lien avec le poste :
Directeur de projet cybersécurité – Banque de France / ACPR   02/2022 – 12/2025
· Pilotage et coordination d’un SOC IT européen entre plusieurs banques centrales dans un contexte multi-entités et fortement réglementé.
· Cadrage et mise en œuvre de processus communs SOC Tier1 / Tier2, DFIR et CTI, avec alignement sur NIST, MITRE ATT&CK et TIBER-EU.
· Pilotage des chantiers DORA : comitologie, reporting, gestion des risques, suivi des actions, coordination des parties prenantes et appui à la gouvernance sécurité.
· Mise en place de scénarios de cybercrise. Contribution à la continuité d’activité, à la reprise après sinistre et au renforcement de la résilience opérationnelle dans un environnement BCE / ACPR.
· Préparation d’audits de sécurité, collecte et structuration des preuves, coordination avec auditeurs externes, suivi des exigences BCE / ACPR et pilotage des remédiations dans un cadre réglementaire exigeant.

Directeur de projet cybersécurité – Worldline / Ingenico   01/2020 – 11/2020
· Pilotage d’un projet mondial de sécurité pour la mise en conformité des activités, avec coordination internationale des équipes et partenaires.
· Déploiement de solutions de chiffrement, d’authentification forte et de durcissement, avec suivi des actions de sécurisation et des plans de remédiation.
· Production de reporting par zone géographique, revue de conformité, coordination avec auditeurs externes et préparation des éléments attendus dans un environnement de paiement.
· Contribution à la sécurisation des accès et des échanges dans un contexte international multi-entités.
Consultant gouvernance sécurité – STIME / Les Mousquetaires   02/2017 – 11/2017
· Réalisation d’un audit sécurité groupe, définition des remédiations et mise en place de processus de gouvernance.
· Animation de la comitologie, coordination des parties prenantes et suivi des plans d’action.
· Accompagnement de sujets liés à la gestion des identités, aux certificats et aux contrôles de sécurité.
· Alignement des parties prenantes sur les exigences de conformité, la documentation des contrôles et la sécurisation des accès.
Chef de projet sécurité / Assistant RSSI – Banque Alahli   01/2011 – 12/2011
· Assistance RSSI sur des sujets de conformité PCI DSS, de préparation d’audits, de durcissement d’infrastructure et de renforcement des contrôles de sécurité.
· Pilotage de chantiers IAM/PAM/MFA et d’authentification forte pour sécuriser les accès et services bancaires.

Autres expériences :

· Directeur de projet cybersécurité – Transdev | 01/2021 – 12/2021 : SOC OT, scoping, patching, hardening, gestion des changements / rollback, coordination de déploiement, continuité de service, RFP en anglais.

· Directeur de projet cybersécurité – Manutan | 01/2019 – 12/2019 : Mise en place d’un SOC global centralisé, RFP/RFQ, recrutement, sélection d’intégrateurs, contrats, budgets, coordination projet.


· Chef de projet réseau et sécurité – APHP | 01/2018 – 12/2018 : Pilotage IPAM, firewalls Check Point / Cisco, DLP, EDR, maintien en condition opérationnelle réseau & sécurité.

· Chef de projet réseau – Eramet | 01/2016 – 12/2016 : Définition du scope et planning mondial, POC, architecture, déploiement Zscaler par continent, coordination internationale.


· Chef de projet réseau et sécurité – HSBC | 03/2014 – 10/2015 : Sécurité siège et filiales, déménagements de datacenters, support niveau 3, process ITIL, coordination de déploiement.

· Consultant sécurité – Expedia Group Corp. | 03/2012 – 11/2013 : Certification PCI DSS, gestion d’équipes réseau et sécurité, architecture de flux, redondance de datacenters.


· Chef de projet réseau et sécurité – Coface | 2000 – 2004 : RFP / RFQ, refonte LAN / WAN, déploiement sécurité à l’international, coordination projet.
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