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Analyste VOC / SOC / CSIRT

· [bookmark: _Hlk124354283]
Points forts

· 8 ans d’expérience dont 5 ans dans le domaine de la cybersécurité
· Expertise opérationnelle SOC : Traitement d'incidents N1/N2/N3, qualification des alertes SIEM/EDR, escalade, investigation et documentation dans des environnements grands comptes exigeants.
· Grands comptes variés : Crédit Agricole, GRDF, CNP Assurance, KPMG, Sopra Steria. Secteurs banque, énergie, assurance et audit.
· Analyse de menaces & CTI : Analyse de malwares, threat hunting, gestion des IOC via MISP/VirusTotal/AnyRun. Traitement de campagnes phishing multi-zones (EU, Asie, UK, Amérique).Expériences en tant qu’Architecte Sécurité
· Documentation SOC : Rédaction de Runbooks, Playbooks IR, cartographie MITRE ATT&CK, définition des KPI, RACI et procédures d'escalade.
· Background réseau solide : Expérience réseau/télécom (Orange, SFR, Bouygues) apportant une compréhension infrastructure rare chez les analystes SOC.
· Anglais : B2

· 
Certifications


2024 : [SC-100]: Microsoft CybersecurityArchitect
2023 : [SC-200]: SecurityOperations Analyst Associate
2022 : [SC-900]: (SCI) Fundamentals
2025 : [SPLK-1001]: Splunk Core Certified User
2026 : [SentinelOne]: Sales Engineer Professional
2026 : [SentinelOne]: Sales Engineer Expert
2026 : [SentinelOne]: Incident Response learning path
2024 : [YesWeHack]: Certificate of Bug Bounty
2024 : [Ambionics]: Offensive & Continuous Web Security Assessment
2023 : [MITRE ATT&CK]: Cybrary Official Certificate & IR Lifecycle
2023 : [ICC]: International cyber conflicts
2021 : [RGPD CNIL] | [ANSSI SecNumacademic
2021 : [ICSI: CNSS]: Certified Network Security Specialist
2021 : [NSE1& NSE2] : Network Security Expert (Fortinet)
2022 : [CCNA]: Cisco Certified Network Associate
2022 : [Vigipirate faire face ensemble]

· 
Formation



2021 : MASTERE CYBERSECURITE - Diplôme d'Expert en Informatique et Systèmes d'Information (EISI) IPSSI Grande école d’informatique et de Cybersécurité - PARIS
2019 : MASTERE RT - Réseaux et télécommunications, IUC 
2017 : Licence ASR - Administration Sécurités Réseaux, IUC 
2016 : BTS MSI - Maintenance des Systèmes Informatiques, IUC 


· 
Compétences techniques


· Environnements cybersécurité : 
· |SOC| : Microsoft 365 defender, Crowdstrike,MDR, EDR,Xsoar, Xdr, Qradar, Splunk, Sentinel One,sekoia, Virus Total, AnyRun, PFsense
· |VOC & Security Ratings| : hackuity,yeswehack, bitsight, security scorecard,recordedfuture
· |Vulnérabilités, détection & pilotage| : SIEM(Splunk), YesWeHack, Ambionics, Tenable/Nessus,Hackuity,Hardenize
· |CTI| : Recorded Future, CybelAngel
· |Plateforme| : Nist, Bleepingcomputer, CVEmitre
· |CERT| : XMCO, OCD, Cert-fr
· |ITSM| : Calitrack, ServiceNow, Jira
· |Cartographie| : Happy, WMC, RDB-X, Infobox
· |WAF| : UBIKA, Zscaler, Pfsense
· |OSINT| : Nessus, VirusTotal, UrlScan, AnyRun, EmailChecker, PaloAltoNetworks
· |Orchestrateur|: n8n
· Cybersécurité & Sécurité Informatique: Microsoft 365 Defender and response (MDR), Endpoint detection and response (EDR), Microsoft Defender pour cloud, Microsoft Sentinel, Authentification PFsense, LID, LIO, SIEM, CSIRT, RADIUS, Scripting, Swot, pestel, Firewall (Règles), Etude de sûreté d'un site industriel, Connaissance du plan d’assurance de sécurité (PAS, Qradar, Splunk, ISO 27000, Wireshark, Nmap, Root-Me, Python, Ansible AWX
· Environnements réseau télécommunication : 
· |Scan|: EyesOfNetwork, Easycheck, Wireshark, Nmap, Easycheck, Skylight
· |Serveur & environnements|: ServeurWindows, Wmware Workstation, WmwareVcenter, Zabbix, Zimbra, Linux, Zabbix,Ansible AWX, Adresse IP scope
· |ITSM|: Calitrack, ServiceNow, Jira
· |Equipements|: CTR, CISCO, Huawei, NRA; OLT, CSG& CSG d'Ancrage; Routeur, One acces, PTNNOKIA A, B, C
· |Autres|: VLAN , LAN , WAN, Scope IP
· Systèmes : Windows, Linux, Mac OS
· Supervision : Zabbix, Nagios, EasyOfnetwork
· Téléphonie : Asterisk, Trixbox,TOIP, VOIP
· Virtualisation : VMware workstation, ESXI, Vcenter, Citrix, Veeam
· Cloud : AWS, Azure, OVHcloud
· Automatisation : Python, Powershell, Ansible AWX
· Base de données : MySQL, Python


· 
Expériences professionnelles


Novembre 2025 à Mars 2026 : CYBERDIAN
Consultant SOC
Contexte : Construction d'un SOC opérationnel de la sélection des outils jusqu'à la mise en Run 24/7 avec SentinelOne Complete
· Conseil & avant-vente
· Étude de choix des outils SOC : comparatif SentinelOne Complete vs Control, analyse ELK Stack, n8n, Wiz — recommandation et sélection de SentinelOne Complete avec ses composants natifs (Singularity SIEM, XDR, TI)
· Présentation de l'offre SOC au client Reach5 et participation à la construction de la proposition commerciale
· Gouvernance & pilotage
· Évaluation de la maturité du SOC via le référentiel SOC-CMM
· Rédaction de la matrice RACI et définition du modèle de comitologie SOC
· Définition des KPI SOC et du dispositif de reporting mensuel
· Documentation opérationnelle
· Cartographie des sources de logs et de la couverture MITRE ATT&CK (MacOS + Linux)
· Rédaction du Runbook SOC, des Playbooks de réponse aux incidents et des fiches de remédiation
· Rédaction des guides de levée de doute Détection, du DIT et du DAT
· Gestion des incidents
· Définition des niveaux de qualification N1/N2/N3 et des procédures d'escalade associées
· Mise en place de la matrice de priorité et du dispositif d'astreinte 24/7 sur alertes critiques 
Environnement technique: SentinelOne Complete - Singularity TI (CTI) | Singularity SIEM - Deep Visibility | ELK | n8n | Wiz | GCP/GKE | MITRE ATT&CK | SOC-CMM

Février 2025 à novembre 2025 : SOPRA STERIA pour GRDF
Ingénieur Cyberdéfense
Contexte : En tant qu’analyste cyberdéfense SOC & CSIRT, intégré au domaine cybersécurité, équipe en charge de la gouvernance, des activités régaliennes de sécurité du Système d’Information, de la sécurisation applicative des projets de l’entreprise et de la cyberdéfense.
· Surveillance les événements de sécurité à l'aide de divers outils de sécurité, tels que SIEM, IDS/IPS, EDR, etc.,
· Analyse des alertes de sécurité et des événements de sécurité pour déterminer leur impact et leur gravité
· Traitement des incidents de sécurité en collaboration avec l'équipe de réponse aux incidents de sécurité (Qualification et priorisation des alertes)
· Collecte et analyse des preuves numériques pour soutenir les enquêtes sur les incidents de sécurité (SIEM / EDR, IOC, indicateurs de compromission)
· REX des résultats d’analyses de sécurité et des investigations, ainsi que les recommandations pour l'amélioration des systèmes et des politiques de sécurité (documentation technique sur Confluence)
· Veille cybersécurité (plateforme de veille XMCO)
· Participation à la gestion des vulnérabilités (Tenable/Nessus, Bitsight, infra, réseau,)
· Traitement des campagnes de phishing ciblées (Sextorsion, Scam, Arnaques type président, Arnaques police) et assurer leur qualification rapide
· Réalisation des campagnes de simulation de phishing pour tester la résilience des entités internes
· Analyse des malwares reçus en pièce jointe ou via URL (enrichissement via MISP, VirusTotal, blocage IOCs)
· Gestionr des incidents déclarés dans la boîte mail sécurité : analyse, tri, priorisation et création de tickets dans l’outil de suivi
· Mise à jour la base de connaissances incidents (typologies, IOC, actions de remédiation, délais observés)
Environnement technique: Microsoft Sentinel | MDE · Microsoft XDR | Splunk | Bitsight | Nessus/Tenable | MITRE ATT&CK | ServiceNow, Jira

Aout 2024 à janvier 2025 : SOPRA STERIA pour CREDIT AGRICOLE
Analyste CSIRT
· Traitement et suivi des alertes SIEM
· Lecture de logs, connaissances réseaux (FW, IP, etc.), ports, protocoles (TCP, UDP, IP, etc.)
· Gestion de la BAL (Traitement des mails sur toute l'activité cybersécurité & cybercrise / cyber résilience etc.)
· Centralisation des demandes d'assistance
· Réception des demandes, analyse des symptômes et éventuelle corrélation des incidents 
· Traitement des vulnérabilités et suivi de résolution des alertes avec l'équipe CERT, SOC, Pentester, IAM, Network Security
· Participation aux restitutions de tests d'intrusions (TI) et créations des tickets, créations des fiches de vulnérabilité, statistiques de résolutions
· Veille technologique : Connaissance générale des vulnérabilités (Score CVSS, CVE, etc.)
· Prévention par diffusion d'informations sur les précautions à prendre pour minimiser les risques d'incident
· Coordination, échange d'informations avec d'autres entités [Plaque Europe, Amérique, Asie, UK] : CERT, Network Security, IAM, Pentester, SOC
· Analyses techniques
· Abuse phishing (traitement des alertes types Spam, Sextorsion/Scam, phishing, Arnaque, malware, arnaque au président, arnaque police/Gendarmerie)
· Réalisation des campagnes de phishing scopes Europe, Asie, Amérique, UK
· Malware Information Sharing Platform (MISP) : Blocage des IOCs (IPs, URLs, HASHs), blacklist des Senders
Environnement technique: Azure Sentinel | Confluence | QRadar | Splunk | MDE | Microsoft XDR | MISP | Jira | ServiceNow

Juin 2024 à Aout 2024 : SOPRA STERIA pour CNP ASSURANCE
RSSI - LID - VOC
Contexte :Assistant RSSI et Gestion des vulnérabilités
· Gestion des événements & incidents de sécurité : Analyser, traiter et suivre de manière quotidienne les alertes remontées par : 
· Recorded Future, 
· Cybel Angel, 
· La BAL RSSI
· Gestion des vulnérabilités : Analyser et qualifier de manière quotidienne les rapports émis par : 
· YesWeHack, 
· Ambionics
· Communiquer auprès des personnes responsables des assets identifiés comme vulnérable en vue de leur correction.
· Le pilotage et le suivi au travers de la plateforme Hackuity qui agrège et centralise toutes les vulnérabilités.
· Reporting : Préparer de manière mensuelle les supports de présentation pour le comité de suivi des violations de données à caractère personnel (avec les DPO), les CSSI Groupe et France (uniquement les slides qui concerne la LID).
· Sensibilisation : 
· Contribuer à la préparation des campagnes de phishing factice,
· Co-animer des séances de café cyber / Cyber Wargame / Escape Game.
· Détails mission principale :
· Mettre en œuvre des mesures de qualité et de performance, des tableaux de bord et des revues
· Contribuer à la définition de la feuille de route RSSI
· Collaborer avec les équipes de sécurité opérationnel en partageant les mises à jour sur les vulnérabilités et les menaces
· Faire évoluer l'équipe grâce au mentorat et à l'expertise technique
· Contribuer au développement/mise à jour de script Python du service
Environnement technique: Recorded Future | CybelAngel |YesWeHack | Ambionics | Hackuity | Python | ServiceNow

Janvier 2024 à juin 2024 : SOPRA STERIA pour KPMG
Analyste SOC Response
Contexte : Détection, Analyse et traitement des alertes de sécurité 
· Surveillance des alertes cybersécurité
· Identification et qualification les événements en temps réel (FW, ATP, Active Directory)
· Traitement les événements de sécurité
· Enrichir les outils (Requête ATP)
· Évaluation la gravité des incidents, notification et escalade vers le N3
· Formulation des recommandations sur les mesures immédiates
· Suivre le traitement des incidents
· Interaction avec les équipes du CSIRT et Global-SOC
· Maintient de la docuementation à jour
Environnement technique: Azure Sentinel | MDE | Crowdstrike | Jira | ServiceNow | VirusTotal | AnyRun | CybelAnge

Septembre 2022 à janvier 2024 : SOPRA STERIA
Analyste SOC MSSP
Contexte : Suffisamment agile pour couvrir tout nouveau périmètre d’une organisation où des données stratégiques seraient à risque. Détecter toute nouvelle donnée permettant d’identifier des comportements anormaux et malveillants sur ces périmètres, afin de prévenir tout problème de sécurité.
· Surveillance des alertes cybersécurité
· Gestion complète des incidents N1-N3 MSSP.
· Surveillance et investigation des alertes, analyses de malwares et threat hunting.
· Réalisation d'investigations et diagnostics techniques des alertes
· Traitements d'incidents et retours des réponses aux utilisateurs sur les problèmes de sécurité
· Analyses de malwares et du threat hunting
· Amélioration du produit Détection
· Gestion des différents incidents
· Optimisation des règles SIEM et mise à jour des playbooks/Runbooks.
· Analyse en profondeur les logs et les alertes issus des différents systèmes et des composants de sécurité
· Compétences techniques et fonctionnelles clés :
· Gestion des différents incidents
· Analyse en profondeur les logs et les alertes issus des différents systèmes et des composants de sécurité
Environnement technique: QRadar | XSoar | Splunk | SentinelOne | Microsoft MDE | Cortex XDR | Tehtris | CrowdStrike

Février 2021 – Aout 2022 : NOKIA pour BOUYGUES
Expert en réseau/télécommunication & transmission
Contexte : Prise en charges des sujets par la production experte France afin d’automatiser et passer ces sujets à la production industrielle en Roumanie et au Liban
· Injection de script de sécurité FH (Huawei & Ericsson)
· Swap FH capillaire & IMES
· Mise en supervision FH Huawei & Ericsson
· PON128_Swap SFP C+ vers C++/ Coupleur/ 1v8
· TRANS-00062-Migration GEGE, inter-co CSG CISCO & NOKIA
· Qualification des liens NRA===>CTR
· PRQ 5G
· Configuration d'équipements [routeurs IP/MPLS, Faisceaux Hertzien]
· Build RAN et Transmission
· Gestion de projets
· Pilotage de projets

Environnement technique : Huawei | Ericsson | Cisco | Nokia | CTR | OLT | CSG | Zabbix | EasyOfNetwork | MPLS | FH

Février 2020 – Janvier 2021 : ALTEN pour SFR
Ingénieur réseau IP N2 
Missions pour différents clients grands comptes
Gestion des incidents réseau 
· Déclenchement des équipes SFR (Circet, Ert, Icart...) et France Telecom
· Pilotage des techniciens sur terrains et chez les clients
· Troubleshooting sur les équipements réseaux : Routeur Cisco, Huawei, One Access,
· NBE200, DSLAM SFR, ISAM, ASAM (Huawei 5300/5600 Alcatel7200)
· Traitement des incidents pour les clients grands comptes SFR
Environnement technique : Cisco | Huawei | One Access | NBE200 | DSLAM SFR ISAM ASAM | Alcatel 7200 | Calitrack

Octobre 2018 – Aout 2019 : ORANGE
Administrateur sécurité réseau
Contexte : Mise en place d’un système de filtrage réseau
· Gestion des trafics et filtrages réseau des Grands Comptes Clients
· Gestion d'une technologie High Availability
· Administration et Installation des serveurs et des comptes utilisateurs pour la gestion des trafics d'appels IP
Environnement technique: PFsense | LID | LIO | Active Directory | Serveur Windows | Linux | High Availability | VLAN | LAN | WAN

Février 2018 – Aout 2018 : PULLMAN
Technicien support & réseau
Assurer la supervision réseau
· Mise en place des changements et évolutions sur les systèmes
· Gestion des prestations techniques de déploiement de type LAN / WAN, de sécurité et de ToIP et déploiement des serveurs virtualisés
· Administration des trafics entrants/sortants des comptes utilisateurs
· Étude et déploiement du système d'accès à distance aux applications
Environnement technique : LAN | WAN | ToIP | VMware Workstation | Serveur Windows | Linux | Asterisk | Trixbox
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