Frédéric GOUTH

RSS! - DPO - GOUVERNANCE CYBER - CONFORMITE ISO 27001:2022 - GESTION DE CRISE

20+ ans - RSSI / DPO / Gouvernance Cyber | Grands comptes régulés - banque-assurance - santé - défense - retail - secteur public

ISO 27001:2022 - ISO 27701 - NIST - CIS - EBIOSRM | DORA - NIS 2 - RGPD - Al Act | AIPD / PIA - Notifications CNIL | Formateur ANSSI
SECNUMEDU

. RSSI et DPO depuis 20+ ans en environnements régulés (banque-assurance, santé,
COORDONNEES défense, retail, secteur public). Je pilote la gouvernance cybersécurité au plus haut
niveau — SMSI ISO 27001:2022, cartographie des risques, conformité DORA / NIS 2 /

RGPD, reporting COMEX et gestion de crise.

La Brede (33650)
Tél- 06 10 61 09 36

fgouth@gouth.fr

Nationalité francaise

Habitué aux contextes cabinet conseil et aux interactions multi-sites internationales, je
porte une approche security by design et une culture cyber transverse. C6té protection

https://www.linkedin.com/in/gouth/ des données, je conduis AIPD / PIA, registres de traitement, notifications CNIL et

conformité ISO 27701, en interface directe avec les directions juridiques et DPO.
https://x.com/fredgouth/

EXPERIENCE

Disponible sur Paris, Bordeaux et

Toulouse Mars 2025 — Actuel
RSSI - DPO externalisé - Direction de programme Cybersécurité et Cloud
COMPETENCES GOUTH Conseil (Freelance) — Paris / Bordeaux - Freelance
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Gouvernance cybersécurité -
stratégie - SMSI ISO 27001:2022 -
reporting COMEX

Conformité réglementaire -
DORA - NIS 2 - RGPD - HDS - SOC2
-1SO 27001 - CIS Controls

Audit & contréle - 1ISO 27001 -
SWIFT CSP - architecture - risques
tiers - homologation ANSSI

Protection des données - DPO -
AIPD / PIA - registre des
traitements - 1ISO 27701 -
notifications CNIL

Schéma directeur cybersécurité -
roadmap - plan pluriannuel -
budget cyber - pilotage COMEX
Gestion des risques - 1ISO 27005 -
EBIOS RM - cartographie - TPRM
Gestion de crise & résilience -
PCA / PRA / BIA - cellule de crise -
simulation d'attaques
Référentiels - ISO 27001:2022 -
ISO 27005 - NIST - COBIT - CIS
Controls - ANSSI -
SECNUMCLOUD

Security by design - intégration
sécurité projets (ISP) - revue
d'architecture
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* RSSI externalisé aupres de plusieurs organisations régulées — pilotage gouvernance, SMSI,
comités de sécurité, reporting direction générale et gestion d'incidents

* DPO externalisé aupres de plusieurs clients — registres de traitement (article 30), AIPD /
PIA selon méthodologie CNIL, notifications de violation < 72h, pilotage des contrats sous-
traitants et clauses sécurité, articulation RGPD / 1SO 27701 / NIS 2 / Al Act

* Cartographie des risques tiers (TPRM) déployée chez plusieurs clients critiques, par un
dispositif 1ISO 27005 / EBIOS RM et un cycle d'évaluation continue

¢ Conformité ISO 27001:2022, DORA et NIS 2 maintenue sur des programmes Cloud hybride
et migrations applicatives, en intégrant PCA / PRA, IAM / SSO / RBAC et supervision SecOps

¢ Direction de programme Cloud hybride pour un client secteur Transport — disponibilité
24/7, conformité DORA / NIS 2, coordination d'équipes architectes / exploitation / sécurité

e PCA/PRA (BIA) / Gestion de crise

Juin 2023 — Février 2025
Directeur d'agence Cybersécurité - RSSI - DPO
STROOPLE — Paris / Bordeaux - CDI/

¢ Activité Cybersécurité passée de 3 a 9 consultants en 13 mois, en structurant une offre
CyberSécurité (GRC, Pentest / Audit, IAM) et en pilotant le P&L de I'agence

* Missions de conformité I1ISO 27001:2022, DORA, NIS 2, HDS, SOC2, CIS Controls délivrées
aupres de grands comptes régulés (banque-assurance, santé, secteur public) / PME / PMI /
ETI

* Appui aux équipes commerciales sur appels d'offres et audits clients cybersécurité —
rédaction des réponses techniques, qualification des engagements de sécurité, soutenance
devant comités de pilotage clients

¢ Culture cyber et programme de sensibilisation animés aupres de collaborateurs et clients,
dont la formation « Référent CyberSécurité » labellisée ANSSI SECNUMEDU (CCl Bordeaux
Gironde)


mailto:fgouth@gouth.fr
https://www.linkedin.com/in/gouth/
https://x.com/fredgouth/

¢ Sensibilisation & formation -
ANSSI SECNUMEDU -
conférencier

* Gestion des identités et des
acces - IAM - SSO - RBAC - revues
d'habilitations

* Pilotage juridique & contractuel -
interface juristes IT - clauses
sécurité - sous-traitants RGPD

e Cybersécurité de I'l|A - Al Act -
analyse de risques IA

Connaissances
complémentaires

* Secteurs : banque-assurance
(SOX, Bale 2, Solvency 2, ACPR),
santé (ASIP, HDS), retail, e-
commerce (PCI-DSS),
hébergement, télécom, édition
logicielle

* Réglementations spécifiques :
LPM, Cyber Resilience Act, EIDAS,
IGI 1300, 11 901 (Diffusion
Restreinte)

¢ Normes industrielles : IEC 62443,
aéronautique (DO 326A / ED
202A)

* Approches : ITIL, AGILE

ENGAGEMENT & VEILLE

» Officier de Réserve Citoyenne de
la Gendarmerie Nationale — Péle
CyberCriminalité, Section de
Recherche de Bordeaux (NTECH
CyberGend)

* Formateur ANSSI SECNUMEDU —
formation « Référent
CyberSécurité » (CCl Bordeaux
Gironde)

* Membre actif du Campus Cyber
Nouvelle-Aquitaine — GT
CyberSécurité de I'lA

* Conférencier et veille
technologique & réglementaire
permanente en CyberSécurité &
RGPD

LANGUES

Francais

Langue maternelle

Anglais

Lecture technique courante (ISO,
NIST, ENISA, contrats). Pratique
professionnelle écrite et orale en
progression — B1 actif, montée vers
B2 en cours.
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Homologation SI Diffusion Restreinte (I1 901) conduite pour une mutuelle ayant un client
secteur Défense — coordination des exigences techniques, organisationnelles et physiques
sur 7 mois

Résilience opérationnelle renforcée face aux menaces avancées — exercices de simulation
d'attaques cyber, déploiement EDR / SIEM / SOC managé

Encadrement d'une équipe de 9 consultants (3 seniors, 6 juniors) — dispositif de revue
technique trimestrielle et plan de certification individuel

Analyses de risques ISP et projets IA — création de questionnaires spécifiques IA pour
grands comptes, intégrant I'Al Act et les bonnes pratiques émergentes

Mai 2019 — Mai 2023
Direction de mission RSSI / DPO - Expert Cybersécurité (GRC) & Continuité
NOVAMINDS - EXPLEO - GOUTH (Freelance) — Paris / Bordeaux - CDI / Freelance

Démarches d'homologation ANSSI conduites pour plusieurs Sl sensibles — analyse de
conformité, dossier d'homologation, présentation a I'autorité d'homologation

Fonctions de RSSI externe et d'assistance RSSI sur des missions de 6 mois a 2 ans aupres
de plusieurs grands comptes (banque, assurance, industrie, aéronautique)

Audits de conformité SWIFT CSP V2022, 1ISO 27001, HDS et NIS / NIS 2 conduits sur des
environnements multi-sites internationaux — plans de remédiation chiffrés et priorisés
Analyses de risques 1SO 27005 / EBIOS RM (dont risques tiers) couvrant SI, IA, OT
industriels (IEC 62443) et aéronautique (DO 326A / ED 202A)

Dispositifs PCA / PRA (BIA) congus et déployés pour plusieurs organisations — RTO / RPO
conformes aux exigences métier et réglementaires

Cellule de crise cyber animée lors de tests et d'incidents majeurs — coordination DSI /
métiers / direction générale et communication régulateur

Programme de sensibilisation cyber et RGPD déployé, dont la formation « Référent
CyberSécurité » labellisée ANSSI SECNUMEDU

Mars 2016 — Mai 2019
RSSI - DPO - Directeur Cybersécurité
NYSTEK EDITIONS — Bordeaux / Paris - CD/

RSSI et DPO externe pour plusieurs clients OIV et hébergeurs HDS — pilotage des comités
de Sécurité et de Changement

Programme de mise en conformité RGPD / RGS / 1SO 27001 déployé — politiques,
procédures et tableaux de bord de pilotage

PCA / PRA complet mis en production (Hyper-V Replica, réplication SAN) — RTO < 4h sur
les applications critiques

Audit Sécurité d'architecture Active Directory conduit sur un grand compte — schémas
d'architecture et procédures d'exploitation produits

Audit d'une plateforme Windows / Citrix / IBM BLADE Center / SAN non documentée —
restitution compléte et procédures d'exploitation

Juin 2015 — Février 2016
RSSI - CIL
CULTURA — Bordeaux - CDI/

Politique de sécurité du Sl industrialisée sur le périmétre retail multi-magasins — normes,
standards et indicateurs de pilotage opérationnel

Conformité 1ISO 27001 et CNIL / RGPD pilotée sur I'ensemble du périmétre e-commerce et
magasins — flux de paiement et données clients sécurisés

Formation et sensibilisation des directions opérationnelles et métiers aux regles de
cybersécurité — réduction des incidents liés a I'erreur humaine

Cellules de crise Sl animées et veille sur les évolutions nécessaires a la sécurité logique et
physique du S|

Octobre 2011 — Juin 2015
Consultant senior Sécurité Sl - Adjoint RSSI - PCA-PRA - IAM-SSO
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SOPRA STERIA - GROUPE UP - JDC - SOGIA - ESR CONSULTING — Paris / Bordeaux -
CD! / Freelance

* Mise en conformité ISO 27001, PCI-DSS, CRBF 97-02 et ITIL accompagnée chez plusieurs
grands comptes (MAAF, Groupe Up, Banque Postale en référence)

* PGSSI refondue et déclinaisons opérationnelles produites pour plusieurs filiales d'un
groupe financier européen — volets monétique (EME) et Sl bancaire

* Infrastructure IAM / SSO (Evidian Access Master V7.5) concue et déployée —
maintenance, support N2 et évolutions assurés

* Evaluation annuelle des risques Sl et animation du SMSI conduites pour une direction des
risques opérationnels bancaire

* Conseil sur le projet EME (Emission de Monnaie Electronique) et le cadre réglementaire
associé (CRBF 97-02, PCI-DSS)

Avril 2003 — Septembre 2011
Responsable Informatique - Ingénieur Systémes, Réseaux & Sécurité

GOUTH (Freelance) - CHEOPS TECHNOLOGY - LYBELIS — Bordeaux / Paris - CDI /
Freelance

Clients : RICOH FRANCE - ORANGE (FT) - INSEEC - VISTEON - BANQUE POSTALE

e Sécurisation de l'infrastructure de la Banque Postale (ITIL, ISO 27001, ISMS, SOX, Bale Il)
— procédures opérationnelles de sécurité, gestion des vulnérabilités et contribution au
PRA

* Parcinformatique de 600 postes multi-sites géré, équipe de 15 administrateurs et
techniciens encadrée, qualité de service ITIL pilotée

* Architectures Active Directory, réseau d'entreprise (CISCO, VLANs) et plateformes
Windows / Citrix / SAN concgues et déployées pour grands comptes industriels et télécoms

Juin 1999 — Mars 2003

Ingénieur Systémes, Réseaux & Sécurité - Responsable Informatique

MDB INFORMATIQUE - STERIA INFOGERANCE (TEL'X) - CCI VAL D'OISE-YVELINES —
Paris / Versailles - CDI

* Administration et sécurisation d'infrastructures systémes, réseaux et sécurité en
environnement multi-sites pour opérateurs télécoms et Chambre de Commerce du Val
d'Oise-Yvelines

FORMATION

2019 — Apprendre a former avec les sciences cognitives - DIDASK, Paris
2018 — CIL / DPO (RGPD) - Paris

2015 — SIEM IBM QRadar - Paris

1997 — BAC +2 Technicien d'Industrialisation en Electronique - AFPA, Stains



