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LFO


DIRECTEUR DE PROGRAMME IA & CYBERSÉCURITÉ
RSSI de transition • Transformation SOC • Vulnérabilités • Gestion de crise • IA appliquée à la cyberdéfense

Directeur de programme et RSSI de transition, LFO dispose de plus de 30 ans d’expérience en transformation SI, dont plus de 15 ans en cybersécurité. Il pilote des programmes complexes associant SOC, gestion des vulnérabilités et du patching, résilience, gestion de crise et cas d’usage IA/GenAI, avec une communication adaptée aux équipes techniques, aux CODIR et aux COMEX. Ses interventions alternent missions de transformation longue durée et missions d’audit ou de cadrage ciblées. Certaines références et informations de périmètre sont volontairement anonymisées en application d’accords de confidentialité.

POINTS CLÉS POUR LA MISSION
▪ Plus de 30 ans d’expérience en direction de programmes complexes et plus de 15 ans en cybersécurité, dans l’assurance, la banque, l’énergie, l’industrie et les environnements critiques.

▪ Pilotage de SOC en build, transformation, passage en exploitation et gouvernance : SIEM, SOAR, XDR, Threat Intelligence, journalisation, détection, escalade et amélioration continue.

▪ Gestion des expositions et des vulnérabilités : cartographie des actifs et services exposés, priorisation selon la criticité métier, patch management, mesures compensatoires et pilotage des remédiations.

▪ Pilotage de cas d’usage IA/GenAI appliqués à la cybersécurité : détection, qualification, triage, analyse de vulnérabilités, automatisation, garde-fous et supervision humaine.

▪ Direction de crises cyber : coordination multi-acteurs, arbitrages, communication, RETEX et reporting auprès des Directions Générales, CODIR/COMEX, autorités et régulateurs.


	DOSSIER DE COMPÉTENCES SYNTHÉTIQUE
	



Banque - environnements critiques : transformation et gouvernance de SOC, SIEM, Threat Intelligence, journalisation, corrélation, capacités de détection, gestion de crise, PRA et pilotage du RUN d’applications de salles de marchés.

Assurance - gouvernance et résilience : gouvernance SOC, build SIEM, KPI et escalade, Security by Design, coordination de filière SSI, programmes GRC/DORA, plans de remédiation et reporting auprès du COMEX et du Conseil d’administration.

Énergie / OIV-OSE : programme LPM, sécurisation et homologation d’un cloud privé critique, convergence IT/OT, SIEM, SOAR, XDR, Threat Intelligence, journalisation, traçabilité et coordination d’audits PASSI.

IA appliquée à la cybersécurité : évaluation et pilotage de cas d’usage de détection, qualification, triage, analyse de vulnérabilités, règles IAM et automatisation ; maîtrise des faux positifs, de la surface d’attaque et des exigences de gouvernance et de supervision humaine.

Vulnérabilités, patching et gestion de crise : priorisation, arbitrage, remédiation, patching, obsolescence et hardening ; suivi des KPI MTTD, MTTR, temps de correction, couverture des logs et taux de détection ; activation et pilotage de cellules de crise, communication DG/COMEX/autorités et RETEX.

Nature des missions et confidentialité : les interventions courtes correspondent principalement à des audits de maturité, diagnostics réglementaires, cadrages ou constructions de roadmaps sur un périmètre défini. Certaines sociétés, architectures et données de contexte sont volontairement anonymisées conformément aux accords de non-divulgation signés.















	COMPÉTENCES FONCTIONNELLES & TECHNIQUES
	



Direction de programme et gouvernance cyber : cadrage stratégique, construction de roadmaps, définition des jalons, pilotage des budgets, risques et dépendances, arbitrages, coordination multi-équipes et multi-entités, animation des instances COPROJ, COPIL, CODIR et COMEX, reporting exécutif et conduite du changement.

SOC et cyberdéfense : pilotage du build, du passage en exploitation et de la gouvernance de SOC ; définition des capacités de détection et de supervision ; SIEM, SOAR, XDR et Threat Intelligence ; processus de traitement des alertes, qualification, escalade, réponse aux incidents et amélioration continue.

Gestion des expositions et des vulnérabilités : cartographie des actifs critiques et des services exposés, rapprochement avec le BIA et la criticité métier, qualification et priorisation des risques, patch management, gestion de l’obsolescence, hardening, mesures compensatoires, pilotage des plans de remédiation, tests, changements et rollback.

Gestion de crise cyber et résilience : qualification et classification des incidents, déclenchement et pilotage des cellules de crise, mobilisation des acteurs IT, Cyber, Métiers, Risques et fournisseurs, arbitrages, journal de crise, communication exécutive, coordination institutionnelle, retour d’expérience et pilotage des remédiations.

IA et cyberdéfense augmentée : pilotage de POC GenAI et de cas d’usage IA Cyber, analyse de la performance des dispositifs, maîtrise des faux positifs et faux négatifs, impacts sur les règles IAM, définition des garde-fous, supervision humaine, gestion des risques liés à l’automatisation et conditions de passage en production.

Pilotage de la performance cyber : qualité et exploitabilité des logs, couverture des menaces et des compromissions, délais de détection et de réponse, taux de faux positifs et faux négatifs, efficacité des processus d’arbitrage et d’escalade, coûts des incidents et des risques, couverture de conformité et retour sur investissement des dispositifs SOC.
Écosystème technologique et réglementaire : SIEM, SOAR, EDR, XDR, NDR, Threat Intelligence, IAM/IGA/PAM/PKI, Zero Trust, PCA/PRA, cloud privé ; SEKOIA.IO, Stormshield, Gatewatcher, Wallix ; ISO 27001/27005, EBIOS RM, NIST CSF, LPM, DORA, NIS2, RGPD et HDS.


	EXPÉRIENCES PROFESSIONNELLES
	


CEGID / EBP, 11/2024 - 12/2025 (1 an 2 mois)
Directeur des Systèmes d’Information - membre du CODIR DSI
▪ Prise en charge de la DSI lors de l’intégration post-acquisition d’EBP au sein de Cegid et construction du programme de convergence SI sur 18 mois.
▪ Pilotage simultané de la transformation et du RUN : qualité de service, incidents majeurs, SLA, continuité d’activité et coordination des directions métiers.
▪ Management d’environ 20 collaborateurs, dont 2 managers en direct, et pilotage de POC d’IA générative ayant démontré des gains de productivité de 15 % à 35 %.
Environnement / mots-clés : Gouvernance SI, post-M&A, roadmap, RUN, SLA, incidents majeurs, IA générative, management, CODIR

GROUPE LE CONSERVATEUR, 07/2024 - 11/2024 (5 mois)
Responsable Sécurité des Systèmes d’Information - RSSI
▪ Audit de maturité GRC, cadrage DORA et définition de la feuille de route de remédiation couvrant risques TIC, incidents majeurs, résilience, tiers critiques et partage de renseignements sur les menaces.
▪ Pilotage du programme de conformité, animation de la comitologie cyber, suivi des plans d’action et reporting KPI/KRI auprès du COMEX et du Conseil d’administration.
▪ Coordination des métiers, Risques, Conformité, Juridique, Achats et DSI jusqu’à la mise en conformité DORA dans le calendrier réglementaire.
Environnement / mots-clés : DORA, GRC, risques TIC, incidents majeurs, résilience, TPRM, KPI/KRI, COMEX

GROUPE ARCHE / NAXOS, 04/2023 - 04/2024 (1 an 1 mois)
Directeur des Systèmes d’Information / Technique - membre du COMEX
▪ Transformation de la DSI et de la Direction Technique, définition d’une roadmap SI et technique sur 18 mois et structuration de la gouvernance portefeuille.
▪ Industrialisation de la Software Factory : SDLC, DevSecOps, CI/CD, référentiels Git, qualité logicielle et sécurité dans le cycle de vie.
▪ Pilotage de plusieurs expérimentations IA, intégration des cas d’usage retenus à la roadmap produit, budget de 3,5 M€ et management d’environ 30 collaborateurs.
Environnement / mots-clés : Roadmap SI, Software Factory, SDLC, DevSecOps, CI/CD, IA, portefeuille projets, KPI, budget

ACTEUR DU SECTEUR ÉNERGIE, 02/2023 - 03/2023 (2 mois)
Auditeur GRC / Cybersécurité - RSSI | Mission d’audit et de cadrage ciblée
▪ Évaluation de la gouvernance SSI, des risques, des contrôles, de l’organisation cyber et de l’intégration Security by Design dans les projets.
▪ Identification des écarts ISO 27001/27002 et NIST CSF, priorisation des remédiations et définition d’une roadmap cybersécurité 2023-2025.
Environnement / mots-clés : GRC, ISO 27001/27002, NIST CSF, Security by Design, vulnérabilités, roadmap, KPI/KRI

GROUPE BPCE / ONEY / ONEYTRUST, 06/2022 - 12/2022 (7 mois)
Directeur des Systèmes d’Information
▪ Transformation de la DSI, structuration du portefeuille de projets, clarification des rôles et mise en place d’une gouvernance de priorisation et de maîtrise des engagements.
▪ Définition de KPI et tableaux de bord exécutifs ; accompagnement du COMEX, des managers et des équipes dans l’évolution des processus et méthodes de travail.
Environnement / mots-clés : Gouvernance SI, banque, fraude, portefeuille projets, KPI, Agile, conduite du changement, COMEX

GROUPE ENGIE / GRTGAZ, 03/2019 - 05/2022 (3 ans 3 mois)
RSSI - Expert Cybersécurité / Architecture LPM
▪ Pilotage de la conception, de la sécurisation et de l’homologation d’un cloud privé destiné à des systèmes critiques et industriels, avec convergence IT/OT.
▪ Définition des architectures de sécurité : segmentation, cloisonnement, flux, durcissement, journalisation, supervision, IAM/IGA, comptes à privilèges et MCS.
▪ Animation des analyses de risques, revues d’architecture, gestion des vulnérabilités, patching, suivi des plans de remédiation et maintien en conditions de sécurité jusqu’à la levée des non-conformités.
▪ Coordination des équipes IT/OT, fournisseurs, exploitation et auditeurs PASSI jusqu’à l’obtention de l’homologation réglementaire.
Environnement / mots-clés : LPM, OIV/OSE, cloud privé, IT/OT, SCADA, SIEM, SOAR, XDR, Threat Intelligence, IAM/IGA, MCS, supervision, homologation, PASSI

LABORATOIRE PHARMACEUTIQUE, 11/2018 - 03/2019 (5 mois)
Auditeur GRC - Système d’Information | Mission d’audit de maturité ciblée
▪ Audit de maturité de la gouvernance SI et cyber : risques, contrôle interne, infrastructures, applications, identités, tiers, vulnérabilités, continuité et réponse aux incidents.
▪ Priorisation des remédiations, définition d’une roadmap pluriannuelle et présentation au COMEX ; lancement d’un portefeuille de 15 projets structurants.
Environnement / mots-clés : GRC, audit, risques, IAM, vulnérabilités, continuité, réponse aux incidents, KPI/KRI

ACTEUR INDUSTRIEL, 10/2018 - 01/2019 (4 mois)
RSSI - Auditeur GRC / Systèmes d’Information | Mission de diagnostic ciblée
▪ Évaluation de la gouvernance cyber, des identités et des architectures IT/OT : segmentation, cloisonnement, flux, accès, Defense in Depth et comptes privilégiés.
▪ Cartographie des risques, définition du schéma directeur SSI, de la roadmap de transformation et du plan de contrôle interne.
Environnement / mots-clés : GRC, IT/OT, IAM/IGA, RBAC, JML, SoD, architecture de sécurité, schéma directeur SSI

MALAKOFF MÉDÉRIC, 12/2013 - 09/2018 (4 ans 10 mois)
Directeur GRC / Responsable opérationnel SSI / Adjoint Contrôle Interne
▪ Pilotage de la stratégie GRC et de la gouvernance cybersécurité sur un périmètre DSI d’environ 1 000 collaborateurs.
▪ Structuration IAM/IGA, comités SSI et risques, KPI/KRI, plans de remédiation, contrôles permanents et industrialisation de contrôles via RPA.
▪ Pilotage de programmes de cybersécurité, de gouvernance SOC et de build SIEM, gestion des risques IT, sécurisation des processus critiques, mécanismes d’escalade et suivi des recommandations d’audit.
▪ Structuration et animation d’une filière sécurité de 40 personnes et management d’équipes pluridisciplinaires jusqu’à 45 personnes.
Environnement / mots-clés : Assurance / protection sociale, gouvernance SOC, SIEM, GRC, IAM/IGA, RPA, contrôle interne, audits, plans de remédiation, KPI/KRI

SOCIÉTÉ GÉNÉRALE, 05/2012 - 12/2013 (1 an 8 mois)
Directeur de projets / Directeur Plan de Reprise d’Activité
▪ Pilotage d’un programme d’industrialisation et de modernisation de la production informatique.
▪ Revue du PRA, mise en œuvre des recommandations d’audit et renforcement de l’organisation de reprise.
Environnement / mots-clés : Production IT, PRA, audit, organisation, modernisation, gestion de programme

VOLKSWAGEN AG, 10/2011 - 04/2012 (7 mois)
Directeur de programme
▪ Pilotage du déploiement d’un Sales Dealer Assistant dans le réseau de concessions, coordination des parties prenantes et accompagnement du changement.
Environnement / mots-clés : Programme international, déploiement, réseau de concessions, conduite du changement

SOCIÉTÉ GÉNÉRALE / SGCIB, 09/2008 - 09/2011 (3 ans 1 mois)
Directeur de programme
▪ Pilotage d’un portefeuille de projets IT et du RUN d’applications destinées aux salles de marchés ; gestion des engagements, risques, coûts et qualité de service.
Environnement / mots-clés : Banque d’investissement, salles de marchés, portefeuille projets, RUN, gouvernance


	
FORMATIONS 
	



Formation : Formation informatique - ECTEI (1992).

Référentiels et méthodes : 
· ISO 27001/27002/27005, NIST CSF, LPM, DORA, NIS2, AI Act, RGPD, ITIL, COBIT, ISTQB, EBIOS 
· conduite d’homologation et coordination d’audits PASSI.

Langues : Français maternel - Anglais lu, parlé et écrit.

Disponibilité : À compter du 1er septembre 2026 - mobilité Paris / Île-de-France.

	FASTOR GIE - Chamfleury - 9 rue Georges Cloarec 27320 LA MADELEINE DE NONANCOURT

	GIE au capital de 40 000 € - RCS Évreux 808 389 464
Tél. 02 32 37 71 50 - E-mail : service.client@fastor.com - Site : www.fastor.com


image1.png
FASTO




