CONTRAT D’ ASSISTANCE TECHNIQUE INFORMATIQUE 2023 - 2025
N° bu CONTRAT : AT3-2023-11-010

ENTRE LES SOUSSIGNEES :

JCDecaux SE, société européenne a directoire et conseil de surveillance au capital de 3 249 630, 93
Euros, dont le siége social est situé a Neuilly-sur-Seine (92200) - 17 rue Soyer, inscrite au Registre du
Commerce et des Sociétés de Nanterre sous le n°307 570 747, agissant tant en son nom et pour son
propre compte qu’au nom et pour le compte de toute entité juridique, en France qui contréle ou est
contrblée directement ou indirectement par JCDecaux SA ou se trouve sous le méme controle
gu’elle, au sens des dispositions de I'article L. 233-3 du Code de commerce ;

Représentée par Pierre Niox-Chateau en sa qualité de Directeur des Systemes d’Information Groupe et
Remi Pheulpin, en sa qualité de Directeur Général Recherche, Production et Opérations Groupe diiment

habilités a I'effet des présentes, et faisant élection de domicile en leurs sieége social,

Ci-aprés dénommeées conjointement « JCDecaux »,

d’une part,

ET:

TILENCIA, Société par actions simplifié, au capital de 10 000 euros, dont le siége social se situe au 40
rue Alexandre Dumas 75011 Paris et immatriculée au Registre du Commerce et des Sociétés de Paris
sous le numéro 981 858 566,

Représentée par Garic Jovan, agissant en sa qualité de Directeur des Opérations, dument habilité a
I'effet des présentes et faisant élection de domicile en son siége social.

Ci-aprés dénommée le « Prestataire »,
d’autre part,
Ci-aprés désignées individuellement et/ou collectivement la (les) « Partie(s) ».

PREAMBULE :
TILENCIA est une société spécialiste de conseil systemes et logiciels informatiques.

Pour les besoins de son activité, JCDecaux souhaite lui confier un certain nombre de prestations
informatiques en assistance technique au sein de sa Direction des Systemes d’Information, faute pour elle
d’avoir les personnels qualifiés en interne lui permettant de les réaliser , et dans les conditions ci-aprés
définies.

La nature des Prestations informatiques a fournir est décrite en Annexe 1.

Ainsi, les Parties se sont rapprochées et ont pris 'engagement de collaborer de bonne foi pour la
réalisation des Prestations selon les conditions et modalités définies au présent contrat.
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ILA ETE CONVENU CE QUISUIT :

ARTICLE 1 - DEFINITIONS

« Bon de Commande » désigne le document contractuel émis par JCDecaux pour chaque Mission,
suite a 'approbation d’un Devis, signé par les Parties, pour la durée indiquée au sein de ce dernier.
Un modeéle de Bon de Commande est annexé au Contrat (Annexe 4).

« Consultation » désigne le processus de demande de Prestation par JCDecaux au Prestataire et la
réponse du Prestataire a JCDecaux.

« Contrat » désigne le présent document et ses annexes, I'ensemble des Bons de Commande (avec
leurs annexes) et des Devis en vigueur entre les Parties.

« Devis » désigne le document contractuel émis par le Prestataire faisant référence au Contrat,
auquel il est rattaché, et décrivant les modalités des Prestations, précisant les Missions (nombre de
jours, prix unitaire , conditions particuliéres...). Un exemple de Devis est annexé au Contrat (Annexe
3).

« Mission(s) » désigne les projets ou activités confiés au Prestataire par JCDecaux dans le cadre d’un Bon
de commande.

« Personnel » : désigne I'ensemble des salariés d’une Partie, c'est-a-dire toute personne inscrite sur
le registre du personnel de cette derniére, ainsi que ses intérimaires et travailleurs indépendants.

« Prestation(s) » désigne la ou les prestation(s) d’assistance technique pouvant étre commandée(s)
par JCDecaux au Prestataire et définies en Annexe aux présente et réalisées dans le cadre d’une

Mission.

« Taux Journalier Moyen » ou « TIM » désigne le montant qui sera facturé a JCDecaux pour une
journée de Prestation.

ARTICLE 2 - CONTRAT

2.1 Objet du Contrat

Le Contrat a pour objet de déterminer les conditions générales et modalités selon lesquelles le
Prestataire réalise, au profit de JCDecaux, I'ensemble des Prestations et Missions qui pourront étre
commandées par JCDecaux. Le périmétre du Contrat concerne uniquement |’assistance technique, a
I’exclusion de toute prestation en infogérance ou au forfait.

Ces conditions générales seront complétées par les Bons de Commande.

2.2 Documents contractuels

Les relations contractuelles entre JCDecaux et le Prestataire seront régies par les documents suivants
(ci-aprées les « Documents Contractuels »), classés par ordre hiérarchique décroissant :
e Le Contrat est composé des documents suivants :
= Le présent document
= Ses annexes :
- Annexe 1 : « Modalités d’exécution des Prestations »
- Annexe 2 : « Accord relatif au traitement de données a caractere personnel »
- Annexe 3 : « Modéle de Devis »
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- Annexe 4 : « Modeéle de Bon de Commande »

- Annexe 5 : « Politique Voyage JCDecaux »

- Annexe 6 : « Politique Sécurité JCDecaux »

- Annexe 7 : « Engagement individuel de confidentialité »

- Annexe 8 : « Code de Conduite Fournisseur »
e Les Bons de Commande rattachés au Contrat diment signés entre les Parties.
e Les Devis rattachés au Contrat émis par le Prestataire.

Le Contrat ainsi que ses annexes expriment l'intégralité des accords conclus entre les Parties. Aucune
déclaration, condition ou accord, oral ou écrit, n'est intervenu qui ne soit exprimé dans le Contrat.
Aucune modification, renonciation ou décharge, au titre du Contrat n'est valable a moins qu'elle ne
soit exprimée par écrit et signée dans un avenant par le représentant diment autorisé de la Partie
gu’elle engage. Les comptes-rendus de réunions ne constituent en aucun cas un avenant ou
amendement au Contrat.

ARTICLE 3 - CONDITIONS PREALABLES AUX MISSIONS

Chaque Mission doit faire I'objet d’'un Bon de Commande faisant référence a un Devis émis par le
Prestataire qui reprend a minima toutes les informations du modéle de Devis reporté en Annexe 3.

ARTICLE 4 - CONTROLE DES PRESTATIONS

4.1

4.2

4.3

Dans le cadre du Contrat, le Prestataire s'engage a désigner un représentant (le « Représentant du
Prestataire») qui sera en charge de la gestion, de la coordination et de la fourniture des Missions et
Prestations ainsi que du suivi du Contrat et aura mandat pour engager le Prestataire;

Pour sa part, JCDecaux s’engage a désigner un représentant (le « Représentant JCDecaux ») chargé
de coordonner avec le Prestataire le suivi des Prestations et Missions.

Le Représentant du Prestataire et le Représentant JCDecaux travaillent en collaboration et agissent
de bonne foi. Des réunions d’avancement réguliéres devront étre organisées entre les deux Parties

sur I'avancement des Prestations en cours.

Sur sollicitation de JCDecaux ou du Prestataire, un comité de pilotage se réunira dans un délai de
dix (10) jours ouvrés

Ce comité réunira, a minima, le Représentant du Prestataire et le Représentant JCDecaux et toute
personne de leur équipe susceptible de contribuer aux échanges.

La Partie, a I'origine de la demande communiquera, a l'autre 'objet de la demande au moins cing
(5) jours ouvrés avant la réunion et effectuera le compte-rendu a son issue.

En préparation du Comité de pilotage, les Parties communiqueront tout élément en rapport avec
I'ordre du jour au moins trois (3) jours ouvrés avant la réunion, afin de permettre une bonne
connaissance de la (des) question(s) concernée(s).

Compte rendu d’activité — Saisie du temps hebdomadaire

En dehors des réunions d'avancement des Prestations en cours, un rapport d'activité sera établi par
le Prestataire et transmis pour information, de maniere hebdomadaire au Représentant JCDecaux.
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Ce document, nommé Compte-rendu d'Activité (ci-apres le « CRA »), décrira les Prestations
effectuées et les résultats obtenus par rapport aux engagements contractuels souscrits dans le
cadre des Bons de commande, a |'exclusion de toute autre mention.

Le CRA, a I'exception de tout autre document, servira de base a la facturation des Missions.

Chaque Mission donne lieu a une saisie hebdomadaire des temps passés dans le systeme de
gestion de JCDecaux.

En tout état de cause, il est rappelé que la signature du Bon de commande vaut engagement de
réaliser les Prestations pour le Prestataire et de payer les Prestations, pour JCDecaux.

Compte rendu mensuel
Un rapport d’activités mensuel devra étre validé par écrit entre JCDecaux et le Prestataire. |

décrira les Prestations effectuées et les résultats obtenus par rapport aux Bons de Commande
pour le mois écoulé.

ARTICLE 5 — INDICATEURS DE PERFORMANCE ET OUTILS DE SUIVI

Les indicateurs de performance mesureront la qualité du partenariat entre JCDecaux et le
Prestataire.

5.1

5.2

5.3

5.4

La qualité de la réalisation des Missions
- Evaluation des Missions via une grille d’évaluation qui pourra étre partagée avec le
Prestataire a sa demande.

La qualité de réponse aux Consultations

- Délai de retour sur I'incapacité de répondre au besoin,

- Présentation d’une liste de Personnels (nombre de profils minimum et maximum),

- Délai de présentation de la liste (délai maximum de réception de cette liste),

- Taux de participation et de transformation: Demandes JCDecaux/Consultations
répondues, Consultations Répondues/Missions confiées, Mission confiées/confirmations a
I'issue de la période d’évaluation de I’'adéquation.

La qualité de la gestion des Prestations en cours

- Gestion des remplacements des intervenants et transfert de compétences : le Prestataire
doit pouvoir gérer les remplacements liés a la Mission, les besoins de turnover liés a une
période d’évaluation de I'adéquation non-validée ou une Prestation ne satisfaisant pas
dans la durée.

La qualité de la gestion du partenariat

- Interlocuteur dédié,

- Gestion proactive des besoins et anticipation du turnover,
- Apporter une vision trimestrielle.

ARTICLE 6 - OBLIGATIONS DU PRESTATAIRE

Le Prestataire s’engage a exécuter les Prestations et Missions, pendant toute la durée du Contrat et
de la durée du Bon de commande concerné, en tout temps avec diligence, professionnalisme et
conformément aux termes, conditions et délais définis dans ce Contrat et/ou le Bon de Commande.
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A cet effet, le Prestataire, conscient de I'importance des Missions pour le bon fonctionnement
opérationnel de JCDecaux, s’engage a mettre en ceuvre les moyens appropriés pour réaliser les
Missions.

Il est expressément convenu que le Prestataire réalisera les Missions dans le cadre d’une obligation
de moyen.

A cet effet, le Prestataire s’engage a :

a. N’affecter aux Prestations et Missions que du Personnel suffisamment qualifié afin d’assurer
leur bonne exécution ;

b. Solliciter auprés de JCDecaux les informations pouvant se révéler nécessaires a la bonne
exécution des Missions et Prestations ;

c. Respecter les normes de développement, les regles d’architecture et, plus généralement, les
consignes fournies par JCDecaux ;

d. Etre en tout temps une force de proposition et exercer auprés de JCDecaux une action de
conseil et de mise en garde relativement a I'exécution des Missions et Prestations,
notamment en ce qui concerne la continuité, la réduction des colts et I'amélioration de la
qualité du service conformément aux meilleurs usages en vigueur dans la profession ;

e. Participer a I'organisation et au fonctionnement des organes de suivi du Contrat ;

f. Dans le cadre de I'exécution des Missions et Prestations, demeurer en tout temps seul
responsable vis-a-vis de JCDecaux ;

g. Respecter strictement et faire respecter par tous ses Personnels, les régles d’hygiéne, de
sécurité, de confidentialité et de conflit d’intérét contractuelles, édictées par JCDecaux et
destinées a assurer la sécurité physique et la confidentialité des informations, données et
ressources, notamment informatiques, appartenant a JCDecaux (données, fichiers,
programmes,...) ;

h. Respecter les stipulations du Code de Conduite Fournisseur (Annexe 6).

De maniere générale, le Prestataire s'engage a satisfaire a toutes les autres obligations prévues par
ailleurs au Contrat.

Le Prestataire ne sera néanmoins en aucun cas responsable des dysfonctionnements résultant des
produits tiers, matériels, logiciels, réseaux, qui ne sont pas sous sa responsabilité.

ARTICLE 7 - OBLIGATIONS DE JCDECAUX

Au titre des présentes, JCDecaux s’engage a :

a. Collaborer activement a la réalisation des Missions et a I|’exécution des Prestations,
notamment en fournissant au Prestataire a sa demande, dans la limite de ses connaissances
et dés lors qu’elles ne sont pas assujetties a une obligation de confidentialité, les
informations propres a lui permettre d’exécuter les Missions dans les meilleures conditions,
en exprimant ses besoins de maniére suffisamment précise, claire et anticipée pour
permettre leur prise en considération par le Prestataire, en affectant au suivi des Missions du
personnel suffisamment qualifié a cet effet, et en informant sans délai le Prestataire de tout
évenement susceptible d’affecter les Missions ou leurs conditions d’exécution ;

b. Payer au Prestataire les prix convenus pour les Prestations effectivement commandées par
JCDecaux et diment réalisées, dans les conditions et délais prévus dans le Contrat et/ou Bon
de commande ;

c. Mettre a disposition dans ses locaux les postes de travail configurés et/ou les accés au
systeme d’information JCDecaux nécessaires a la réalisation des Missions.
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ARTICLE 8 - PRESCRIPTIONS SOCIALES

8.1 Pouvoir hiérarchique

Le Prestataire recrute, rémunere, emploie, forme et dirige sous sa seule responsabilité le Personnel
nécessaire a I’exécution des Missions et Prestations a réaliser.

Le Personnel du Prestataire chargé de I'exécution des Missions et Prestations reste, en toute
circonstance, sous la seule autorité hiérarchique et disciplinaire du Prestataire, si applicable. Il reste
soumis a la convention collective et aux accords d’entreprise en vigueur dans son entreprise.

8.2 Respect des lois et réglements

Le Personnel du Prestataire doit se conformer aux reglements et usages dans le Groupe JCDecaux
(reglement intérieur, y compris la Charte Utilisateur pour I'usage des ressources informatiques et du
réseau social interne, regles de sécurité, régles de comportement, heures d’ouverture, pause
déjeuner, parking, ...) qui lui auront été préalablement communiqués.
En particulier, le Personnel du Prestataire :
= n’a pas le droit de connecter son propre matériel informatique, y compris tablettes et
smartphone, ou celui d’un tiers, au réseau JCDecaux sans |'accord préalable formel de
JCDecaux ;
= fera une utilisation raisonnable, et strictement limitée au besoin de |'exécution des
Prestations et Missions, des fournitures mises a sa disposition par JCDecaux.
Dans les locaux de JCDecaux, le Personnel du Prestataire peut utiliser un modem filaire ou radio pour
accéder a ses propres ressources d’entreprise (PC, portables, tablettes, smartphone,...), a la condition
gu’il en supporte les colts y afférents et que cela ne nuise pas au bon déroulement ni a la
confidentialité de sa mission.
Toute intervention en dehors des heures d’ouverture de I'entreprise doit faire I'objet d’un accord
écrit et préalable entre les représentants de JCDecaux et du Prestataire. Tout accord particulier sur
les dépassements horaires (heures supplémentaires) ou les astreintes devra faire I'objet d’une
annexe au Bon de Commande.

8.3 Lutte contre le travail dissimulé

Le Prestataire déclare étre en régle avec la législation en vigueur, tant en ce qui concerne les
conditions d’emploi de ses collaborateurs (et notamment les articles L. 3243-1 (remise de bulletins
de salaire et livre de paie) et L.1221-10 (déclaration unique d’embauche) du Code du travail) qu’en ce
qui concerne les déclarations et reglements de cotisations aux différents organismes sociaux.

Aussi, en vertu notamment des dispositions de I'article D. 8222-5 du Code du travail, le Prestataire
remet a JCDecaux, a la signature des présentes et tous les six (6) mois :
= un extrait de l'inscription au registre du commerce et des sociétés (KBIS) ;
= une attestation de fourniture de déclarations sociales émanant de l'organisme de
protection sociale chargé du recouvrement des cotisations et des contributions sociales
incombant au Prestataire et datant de moins de six (6) mois ;
=  une attestation sur I'honneur du Prestataire du dépét auprés de I'administration fiscale,
a la date de l'attestation, de l'ensemble des déclarations fiscales obligatoires et le
récépissé du dépot de déclaration aupres d'un centre de formalités des entreprises ;
= une attestation sur I'honneur de la réalisation du travail par des salariés employés
régulierement.
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En outre, le Prestataire s’engage a informer JCDecaux, dans le respect de la réglementation en
vigueur, de toute ouverture d’une procédure de sauvegarde, ou de redressement judiciaire a son
encontre.

8.4 Gestion des remplacements.

Le Prestataire s’engage a informer JCDecaux de tout changement de Personnel dédié a I'exécution
d’une Mission, au moins un (1) mois a I’avance.

Dans cette hypothése, le Prestataire s’engage alors a remplacer le Personnel concerné par un
Personnel d’'une compétence équivalente deux (2) semaines au moins avant la date de départ du
Personnel sortant.

La période durant laquelle les deux Personnels sont en place concomitamment est a la charge du
Prestataire.

JCDecaux se réserve le droit de mettre un terme a la Mission, objet du Bon de Commande, dans le
cas ou le Personnel de remplacement n’avait pas les mémes compétences que le Personnel sortant.

8.5 Non-Sollicitation.

Pendant toute la durée du Contrat et jusqu’a I'expiration d’un délai de six (6) mois suivant la fin dudit
Contrat, chaque Partie s’oblige a ne pas engager ou faire engager, ni chercher a engager ou faire
engager, sans l'accord écrit préalable de I'autre Partie, un membre du personnel de cette autre
Partie qui serait intervenu dans le cadre de I'exécution des Prestations.

En cas d’infraction a la présente interdiction, la partie défaillante sera tenue de payer
immédiatement a I'autre Partie, a titre de clause pénale, une indemnité forfaitaire d’'un montant égal
au montant brut des appointement percus au cours des six (6) derniers mois par la personne
embauchée.

ARTICLE 9 — CREDIT IMPOT RECHERCHES

JCDecaux consacre une part significative de ses investissements a I'innovation.

Dans ce contexte, les projets sur lesquels le Prestataire est susceptible d’intervenir peuvent étre
éligibles au Crédit Imp6t Recherches ; ainsi JCDecaux porte une attention toute particuliere a établir
une relation durable avec des Prestataires qui disposent de I'agrément Crédit Imp6t Recherches.

Le Prestataire s’engage, a la date de signature du Contrat, a fournir par écrit a JCDecaux toutes les
informations relatives a cet agrément ou a informer JCDecaux des raisons pour lesquelles cet
agrément n’a pas été obtenu.

Pendant I'exécution des présentes, le Prestataire s’engage a fournir a JCDecaux tout changement
relatif a cet agrément.

ARTICLE 10 - DUREE

10.1 Durée du Contrat

Le Contrat prend effet le ler Décembre 2023 pour une durée de 25 mois (ci-apres la « Période
Initiale »). A I'issue de la Période Initiale il se renouvellera en tacite reconduction pour deux périodes
successives d’un (1) an sauf résiliation transmise par lettre recommandée avec avis de réception trois
(3) mois avant la fin de la Période Initiale ou d’une période de renouvellement. Six (6) mois avant
I'issue de la Période Initiale, les Parties se rencontreront pour discuter d’une éventuelle prolongation
d’un (1) an.
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10.2 Durée des Missions ou Prestations

La durée des Missions est indiquée dans les Bons de commande. Elle ne peut étre prolongée que par
I’émission d’un autre Bon de commande.

En tout état de cause, leur durée telle que prévue dans les Bons de commande ne peut en aucun cas
dépasser la durée du Contrat.

10.3 Période d’évaluation de I’adéquation a la Mission

Toute nouvelle Mission est soumise a une période d’évaluation d’un (1) mois au cours de laquelle
une résiliation a l'initiative de JCDecaux peut intervenir sous réserve d’un préavis de dix (10) jours, si
elle ne donne pas satisfaction. Dans ce cas, les jours de Mission effectivement réalisés seront réglés
au Prestataire par JCDecaux.

ARTICLE 11 — RESILIATION

11.1  Résiliation pour faute du Contrat et/ou du Bon de commande

En cas d'inexécution par I'une ou l'autre Partie, de I'une de ses obligations au titre du Contrat, 'autre
Partie pourra, sans préjudice du droit de demander réparation de son préjudice, trente (30) jours
aprés une mise en demeure adressée par lettre recommandée avec accusé de réception et restée
infructueuse, prononcer la résiliation de plein droit du Contrat et/ou du Bon de commande, sans
autre formalité que l'envoi a la Partie défaillante d'une lettre recommandée avec accusé de
réception.

11.2  Résiliation pour convenance

Sans préjudice du droit pour JCDecaux de procéder a la résiliation du Contrat dans les conditions
prévues aux présentes, JCDecaux pourra mettre fin au Contrat, a tout moment durant la durée du
Contrat, moyennant le respect d’un préavis de trois (3) mois courant a compter de I'envoi d’un
courrier recommandé avec demande d’avis de réception.

11.3 Effets de la résiliation

La résiliation d’'un Bon de commande est sans effet sur le Contrat, ainsi que sur les autres Bons de
commande en cours d’exécution.

En cas de résiliation du Contrat pour convenance dans les conditions de I'article 11.2, ces dispositions
continueront néanmoins de s’appliquer a tous les Bons de commande en cours au jour de la date
effective de résiliation du Contrat et ce, uniguement pour les besoins desdites Bons de commande.
En cas de résiliation du Contrat pour faute du Prestataire dans les conditions des présentes, les Bons
de commande en cours resteront en vigueur pour la durée qu’ils indiquent, aux conditions des
présentes.

Par exception a ce qui précede, JCDecaux pourra demander la résiliation de I'ensemble des Bons de
commande en cours d’exécution au jour de la prise d’effet de la résiliation pour faute du Contrat.
Dans ce cas-la, JCDecaux devra notifier ce choix par courrier recommandé avec accusé de réception
envoyé au Prestataire dans un délai de cing (5) jours ouvrés a compter de la notification de résiliation
pour faute des présentes.

La résiliation des Bons de commande en cours ne sera cependant effective qu’apres un préavis de

trente (30) jours a compter de la date de réception par le Prestataire de la notification de résiliation
des Bons de commande en cours. En tout état de cause, JCDecaux devra payer au Prestataire
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I’ensemble des Prestations réalisées jusqu’au jour effectif de la résiliation de I'’ensemble des Bons de
commande en cours.

En tout état de cause, aucun nouveau Bon de commande ne pourra étre conclue entre les Parties
suite a la cessation du Contrat, quelle qu’en soit la cause.

ARTICLE 12 - MODALITES FINANCIERES

12.1 Les Prestations seront facturées mensuellement sur la base des CRA et des jours réellement
consommeés a un Taux Journalier Moyen défini dans le Bon de commande. Le TJM reporté dans
le Bon de commande est ferme et non révisable pendant sa durée .

12.2 Tous les frais de déplacement et de séjour en région parisienne du Prestataire sont inclus dans
le Taux Journalier Moyen. Le site de Plaisir (Yvelines) fait partie de la région parisienne. Les
frais d’éventuels déplacements du Prestataire qui seraient demandés par JCDecaux hors région
parisienne seront refacturés a JCDecaux sur justificatifs conformément a I’Annexe 5 « Politique
voyage » et sous réserve de son accord préalable et écrit sur le montant des frais
préalablement a leur débours.

12.3 Les factures sont payables par virement bancaire, a fin de mois quarante-cing jours (45) date
de facture. Toute somme non réglée par JCDecaux dans les délais prévus, donnera lieu a un
versement d’un intérét égal a trois (3) fois le taux de I'intérét légal en vigueur. Les pénalités de
retard sont exigibles dés le premier jour de retard sans gu’une mise en demeure ou un
guelconque rappel soit nécessaire et courent jusqu’au paiement intégrale de la totalité des
sommes dues, intéréts compris. JCDecaux devra également, de plein droit et sans autre
formalité, verser au Prestataire une indemnité forfaitaire minimum de quarante (40) Euros
pour frais de recouvrement.

12.4 Toute facture devra étre accompagnée des CRA conformes aux stipulations de I'article 4 ci-
dessus ; devra également figurer sur cette facture le numéro du bon de commande concerné.

12.5 Enfin, JCDecaux a mis en place un portail aux fins de simplifier la dématérialisation des
factures et leurs traitements.

Dans un premier temps, le Prestataire devra s”’enregistrer sur le site
BASWARE :https://portal.basware.com/open/pdfeinvoice23042019
puis choisir : « Envoyer les factures PDF par e-mail »

et renseigner :

* Raison sociale

* SIRET

* N°TVA Intracom

* les adresses mails a partir desquelles les factures seront envoyées

Enfin, pour le suivi et la gestion des factures :

le Prestataire devra adresser les factures en PDF-texte avec le numéro du bon de commande
selon la direction concernée a :

* JCDecaux SE (Corporate): jcdecauxse@email.basware.com

* JCDecaux France : jcdecauxfrance@email.basware.com

12.6 Dans le cadre des renouvellements des Prestations, le Prestataire enverra en début d’année
un devis couvrant une année compléete de Prestation. Les Bons de Commandes eux, sont transmis
mensuellement ou semestriellement
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ARTICLE 13 - CONFIDENTIALITE

13.1

13.2

13.3

13.4

13.5

Chaque Partie s’engage a conserver strictement confidentiels les données, informations et
documents de toute nature transmises par I'autre Partie (qu’ils soient de nature, notamment
économique, technique, ou commerciale) et auxquels cette Partie aurait pu avoir accés tant au
cours des études préalables a la signature du présent Contrat qu’au cours de son exécution.

De méme, chaque Partie s’interdit de divulguer toute information et, notamment, tout
programme, instruction, procédure, données, formule technique ou concept pouvant,
directement ou indirectement, contenir ou refléter un savoir-faire spécifique de I'autre Partie.

Chaque Partie prendra toutes les dispositions vis-a-vis de son Personnel et d’éventuels sous-
traitants, pour assurer, sous sa responsabilité, la confidentialité de toutes les données,
informations et/ou documents visés aux alinéas ci-dessus. En particulier, chaque Partie
s’engage a limiter la diffusion des informations susvisées aux seuls membres de son Personnel
qui en auraient besoin aux fins de I'exécution des présentes.

Les présentes obligations de confidentialité restent en vigueur pendant toute la durée du
Contrat et se poursuivent pendant une durée de deux (2) ans suivant son expiration, pour
quelque cause que ce soit.

Chaque Personnel du Prestataire amené a prendre part a I'exécution des Prestations doit
signer un engagement de confidentialité et de sécurité dont le modeéle est joint en Annexe 7
aux présentes.

ARTICLE 14 - PROPRIETE INDUSTRIELLE ET INTELLECTUELLE

14.1

14.2

14.3

14.4

14.5

De convention expresse entre les Parties, JCDecaux détiendra seule la propriété de tous les
résultats des Prestations et des droits qui y sont attachés et ce, dans les limites et conditions
prévues au présent Article 14.

A cet effet, le Prestataire cede a JCDecaux a titre exclusif et JCDecaux acquiert au fur et a mesure
de I'achévement des Prestations, sous réserve de leur complet paiement, sans limitation de durée
et pour le monde entier , sur tout type de support (notamment papier, magnétique, magnéto-
optique, sous forme de codes sources ou binaires ou de documentation), la propriété matérielle
des résultats et tous les droits patrimoniaux d’auteur cessibles et notamment d’utilisation,
reproduction, diffusion, représentation, adaptation, traduction, modification, extension, qui y sont
attachés. Le prix de la cession de ces droits est inclus dans le prix des Prestations.

Le Prestataire garantit qu’il sera seul, I'auteur des résultats des Prestation, et a ce titre seul titulaire
des droits de propriété matérielle et intellectuelle y afférents, et des lors pouvoir librement les
céder dans les conditions des présentes.

Par conséquent, le Prestataire garantit a JCDecaux une jouissance pleine et entiere des droits
cédés et consentis par le Contrat et, en conséquence, prendra a sa charge toutes
revendications, notamment actions en contrefagon ou tout autre type de recours et
conséquences préjudiciables qui en résulteraient. Il s’engage a ne pas introduire de son propre
fait, dans les résultats des Prestations, d’ éléments susceptibles de violer les droits d’un tiers.

En aucun cas le Prestataire ne dupliquera ou ne vendra les résultats des Prestations a un tiers

pour ses besoins propres ou pour d’autres sociétés. Ceci s’appliquera tant pendant la durée du
Contrat qu’apres la fin du Contrat.
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14.6 En particulier, les logiciels standards, propriétés du Prestataire, adaptés aux besoins internes
et propres de JCDecaux dans le cadre de Prestations, sont et restent la propriété exclusive du
Prestataire. lls ne deviennent en aucun cas la propriété de JCDecaux.

Le Prestataire garantit JCDecaux détenir la propriété de ces logiciels et pouvoir les donner en
licence librement.

14.7 Pour la durée et dans le cadre du Contrat, JCDecaux bénéficie seulement d’un droit
d’utilisation desdits logiciels dans les conditions et limites stipulées dans le contrat de licence
du Prestataire. JCDecaux fera son affaire des licences a conclure avec les Prestataires tiers de
progiciels ou de logiciels-tiers et nécessaires a I'exécution des Missions.

ARTICLE 15 - TRAITEMENT DE DONNEES A CARACTERE PERSONNEL

15.1. Traitement effectué par chaque Partie a des fins de gestion de la relation commerciale et
contractuelle.

Dans le cadre ou pour les besoins de I'exécution du Contrat et des Bons de Commande, chaque
Partie est susceptible de traiter des données a caractére personnel concernant des contacts
personnes physiques de I'autre Partie, qu’il s’agisse de membres de son Personnel, de mandataires
sociaux, de responsables légaux ou toutes autres personnes en lien avec I'autre Partie ou sous sa
responsabilité.

Ces traitements ont pour finalité la gestion de la relation commerciale et I'exécution du Contrat et
des Bons de Commande, chaque Partie agissant dans ce cadre en qualité de responsable de
traitement indépendant.

Les Parties s’engagent a traiter ces données a caractere personnel dans le respect de la législation
applicable, notamment le Réglement Général sur la Protection des Données 2016/679 et la Loi
Informatique et Libertés, et s’engagent a ce titre a :

- Ne pas traiter ces données pour des finalités autres que la gestion de la relation commerciale
et I'exécution du Contrat,

- Ne traiter que des données adéquates et nécessaires, dans le respect du principe de
minimisation,

- Assurer la sécurité et la confidentialité de ces données,

- Ne transmettre ces données qu’a des destinataires internes habilités et ayant besoin d'y
accéder pour les finalités identifiées, et a leurs sous-traitants agissant dans le cadre d’une
relation contractuelle établie et garantissant le respect de la Iégislation applicable,

- Ne conserver ces données que pendant la durée de la relation contractuelle et pendant une
période supplémentaire telle que nécessaire afin de se conformer a toute obligation légale
applicable et afin de pouvoir constater, exercer ou défendre ses droits en justice, dans la
limite du délai de prescription applicable.

Chaque Partie fait son affaire d’informer les personnes concernées qui sont sous sa responsabilité du
traitement de leurs données a caractére personnel effectué par I'autre Partie dans les conditions du
présent article.

A ce titre, le Prestataire informe notamment les personnes concernées qui sont sous sa

responsabilité et dont les données a caractere personnel font I'objet d’un traitement par JCDecaux
en application du présent article du fait qu’elles peuvent exercer leurs droits d’accés, de rectification,
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a 'effacement, a la limitation du traitement ou d’opposition aupres du Délégué a la Protection des
Données de JCDecaux, a I'adresse DPO_F@jcdecaux.fr.

15.2 Traitement effectué par le Prestataire pour le compte de JCDecaux

Les Parties reconnaissent et acceptent que, dans le cadre et pour les besoins du Contrat, le
Prestataire peut étre amené a effectuer un traitement de données a caractere personnel pour le
compte de JCDecaux.

Les Parties s’engagent a ce titre a respecter les termes de I'accord relatif au traitement de données a
caractére personnel figurant en Annexe2 du Contrat et qui en fait partie intégrante ('« Accord de
Traitement de Données a Caractére Personnel »).

Il est expressément convenu qu’en cas de contradiction ou d’incohérence entre les termes de
I’Accord de Traitement de Données a Caractere Personnel et ceux du Contrat ou de tout Bon de

Commande, les termes de I’Accord de Traitement de Données a Caractére Personnel prévaudront.

ARTICLE 16 - SAVOIR-FAIRE DU PRESTATAIRE

16.1 |l est expressément accepté par JCDecaux que la méthodologie du Prestataire, si elle est
utilisée, ainsi que les documents relatifs a cette méthodologie, constituent le savoir-faire du
Prestataire, acquis grace a son expérience dans le domaine de l'ingénierie de systémes
informatiques.

16.2 JCDecaux reconnait que ce savoir-faire est la propriété exclusive du Prestataire et s’interdit de
le divulguer.

ARTICLE 17. SECURITE

Le Prestataire reconnait et accepte que la sécurité est une considération fondamentale pour
JCDecaux et que le respect par le Prestataire des exigences de sécurité énoncées au présent article
constitue une obligation essentielle du Prestataire, déterminante pour l'accord de JCDecaux au
Contrat.

Dans le cadre ou pour les besoins du Contrat, le Prestataire peut étre amené a traiter (héberger,
utiliser, accéder, modifier ou effectuer d’autres opérations) des Données (i) sur ses systémes et/ou
applications, ou (ii) dans le cadre d’une interconnexion avec les réseaux de JCDecaux.

Pour les besoins du présent article, on entend par « Données » les données et informations (qu’elles
soient de nature financiére, stratégique, commerciale, opérationnelle ou autre) qui sont traitées par
JCDecaux pour son propre compte ou pour le compte de tiers et qui présentent un caractére
« sensible », c’est-a-dire toute donnée ou information dont la perte, I'acces illégitime ou I'altération
est susceptible de causer un préjudice (financier, organisationnel, d'image ou autre) a JCDecaux,
toute société de son groupe ou tout tiers concerné par les Données.

Engagements du Prestataire. Le Prestataire s’engage a mettre en place et a maintenir, pendant
toute la durée du Contrat, I'ensemble des mesures techniques et opérationnelles ainsi que les
moyens humains nécessaires afin d’assurer la confidentialité, l'intégrité, la disponibilité et la
tracabilité des Données.
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Il garantit que les mesures qu’il met en ceuvre permettent, a minima, de se conformer aux exigences
de sécurité du Groupe JCDecaux figurant en Annexe 6 du Contrat (les « Exigences de Sécurité ») et
gu’elles sont conformes aux normes, standards, pratiques et regles de sécurité en vigueur.

Le Prestataire s’engage notamment a :

(i) ne pas traiter les Données pour des finalités autres que celles liées a I'exécution du Contrat ;

(ii) s’assurer que les Données ne sont accessibles et lisibles que par des membres de son
personnel diment habilités et autorisés, dans la stricte limite de ce qui est nécessaire a
|’exécution du Contrat ;

(iii) prendre toutes les mesures nécessaires afin d’empécher l'introduction de tout programme
malveillant, notamment tout virus, cheval de troie, backdoor, spyware, ransomware, etc,
dans les systemes et réseaux de JCDecaux depuis ses systemes, réseaux, logiciels,
applications ou par les membres de son personnel ou tout tiers intervenant pour le
compte du Prestataire (y compris de maniere non limitative ses sous-traitants) ;

(iv) transmettre a JCDecaux, sur simple demande, la documentation permettant d’établir qu’il se
conforme aux Exigences de Sécurité, notamment son Plan Assurance Sécurité ou Plan de
Sécurité des Systémes d’Information, ainsi qu’une une copie des plus récentes
certifications ou des derniers audits de sécurité qu’il aurait effectués.

Gestion des Incidents de Sécurité. Le Prestataire s’engage a mettre en ceuvre des mesures et
procédures permettant de détecter tout événement pouvant survenir sur ses systémes ou
applications qui affecterait ou serait susceptible d’affecter les Données en termes de disponibilité,
d’intégrité, de confidentialité et de tracabilité (un « Incident de Sécurité »).

En cas de survenance d’un Incident de Sécurité, le Prestataire s’engage a :

- en notifier I'équipe de sécurité de JCDecaux (corp IT security@jcdecaux.com) dans les plus
brefs délais et au plus tard dans un délai de 24h a compter du moment ou il en a
connaissance ;

- prendre immédiatement les mesures nécessaires afin de minimiser les conséquences
dommageables de I'Incident de Sécurité ;

- mettre en ceuvre le plus rapidement possible et a ses frais, I'ensemble des mesures
nécessaires afin de remédier a I'Incident de Sécurité, restaurer la disponibilité et I'acces aux
Données et rétablir un niveau de service conforme au SLA joint en Annexe 6 du Contrat ;

- fournir a JCDecaux toute 'assistance nécessaire ;

- tenir JCDecaux quotidiennement informé de I|’évolution de la situation et des mesures
correctives mises en ceuvre pour remédier a I'Incident de Sécurité ;

- notifier JCDecaux de la fin de I'Incident de Sécurité via un rapport d’incident décrivant les
mesures mises en ceuvre ;

- prendre toutes les mesures nécessaires afin d’éviter qu’un tel Incident de Sécurité ne se
reproduise ; et

- conserver un registre des Incidents de Sécurité, ce registre devant étre consultable par
JCDecaux a tout moment sur simple demande, ainsi que la documentation détaillée relative a
tout Incident de Sécurité.

Tests et audits. Le Prestataire s’engage a effectuer des tests de sécurité réguliers (a minima une fois
par an) et a fournir les rapports a JCDecaux.

JCDecaux se réserve le droit de procéder a des audits de sécurité afin de s’assurer que le Prestataire
se conforme aux exigences de sécurité figurant a la présente clause et en Annexe 6 et de vérifier
I’efficacité des mesures de sécurité qu’il a mises en ceuvre.

Ces audits pourront étre réalisés a distance ou dans les locaux du Prestataire, dans les conditions
suivantes :
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a) aintervalles réguliers (1 fois par an) ou en présence d’indices de non-conformité

b) avec un préavis minimum de quinze (15) jours, sauf si JCDecaux a des raisons légitimes de
penser que le Prestataire ne se conforme pas a ses obligations de sécurité au titre de la
présente clause, notamment en cas d’Incident de Sécurité ;

c) par JCDecaux ou un tiers indépendant mandaté par JCDecaux, tout auditeur devant étre
soumis a des engagements de confidentialité ;

d) le Prestataire s'engage a collaborer de bonne foi avec le(s) auditeur(s) désigné(s), a fournir
I'accés aux locaux, systémes, équipements et informations nécessaires et a rendre son
personnel disponible dans le mesure du raisonnable ;

e) l'audit sera réalisé pendant les heures ouvrées du Prestataire et de maniere a perturber le
moins possible I'activité de ses salariés.

Si I'audit révele des non-conformités du Prestataire, ce dernier mettra en place, a ses propres frais,
les actions correctives nécessaires, dans un délai a convenir entre les Parties en fonction de la gravité
du manquement constaté, sans préjudice du droit pour JCDecaux de demander des dommages-
intéréts et/ou de résilier le Contrat.

A l'expiration ou a la résiliation du Contrat et conformément aux instructions de JCDecaux, le
Prestataire s’engage, dans un délai de deux (2) semaines, sauf autre délai convenu par écrit entre les
Parties, soit a supprimer les Données de ses systémes/applications, soit a les renvoyer a JCDecaux
dans un format numérique lisible et exploitable et a détruire toutes les copies existantes. A la
demande de JCDecaux, le Prestataire lui fournira une certification écrite de la destruction définitive
des Données.

Tout manquement du Prestataire aux obligations de sécurité découlant du présent article pourra
donner lieu a la résiliation du Contrat de plein droit par JCDecaux conformément aux termes du
Contrat, sans préjudice des dommages et intéréts auxquels JCDecaux pourrait prétendre.

Lorsque les Données incluent des données a caractéere personnel, le Prestataire s’engage en outre a
respecter les obligations de sécurité mentionnées a I’Accord de Traitement de Données figurant en

Annexe 2 du Contrat.

ARTICLE 18 - ASSURANCES

Le Prestataire certifie qu’il est titulaire d’'une police d’assurance garantissant les conséquences
pécuniaires de sa responsabilité civile professionnelle délictuelle et contractuelle et que le montant
de couverture est suffisant et adapté aux Prestations et a ses conséquences dommageables.

Le Prestataire s’engage a en justifier sur simple demande de JCDecaux. Le Prestataire sera
responsable dans les conditions prévues a I’article 18 ci-dessous.

ARTICLE 19 - RESPONSABILITE

19.1 Le Prestataire s’engage a respecter toutes les régles de I’art dans le cadre de I'exécution des
Prestations. Il assume les conséquences de ses Prestations et celles de ses salariés,
mandataires sociaux, dirigeants, sous-traitants et de toute personne placée sous sa
responsabilité.

19.2 JCDecaux sera en droit d’obtenir I'indemnisation du préjudice dont elle apporte la preuve
dans les conditions de droit commun dans les conditions ci-aprées précisées.

19.3 Le Prestataire engage sa responsabilité sur toute dégradation de biens appartenant a
JCDecaux du fait de son intervention (notamment altération ou destruction de fichiers de
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donnés ou de logiciels par mauvaise manipulation, négligence, introduction de virus
informatique, intrusion...)

19.4 Toutefois, le Prestataire ne pourra aucunement étre tenu pour responsable vis-a-vis
de JCDecaux que des dommages qui résultent directement de I'exécution, de la mauvaise
exécution ou de I'inexécution de ses obligations au titre du Contrat et de ses engagements en
découlant, étant entendu qu’en tout état de cause, et sauf stipulation contraire dans le
Contrat, le total cumulé des dommages et intéréts susceptibles d’étre dus par le Prestataire
dans le cadre du Contrat est limité, tous dommages confondus et par année contractuelle, a
un montant correspondant au montant réellement payé par JCDecaux au Prestataire, au titre
du Contrat, pendant les douze (12) mois précédant le fait générateur a I'origine du premier
dommage survenu au cours de I'année contractuelle considérée.

Pour la premiere année contractuelle, le plafond susvisé est calculé en multipliant par douze
(12) le montant mensuel moyen pour les mois déja écoulés.

Si par extraordinaire JCDecaux est conduite a mettre en ceuvre la responsabilité Prestataire
et que ce dernier est conduit a verser a JCDecaux des dommages et intéréts a hauteur du
plafond susvisé, les Parties conviennent que JCDecaux pourra alors résilier de plein droit,
sans intervention judiciaire, le Contrat sans frais, pénalité, ni indemnité de sortie due par
JCDecaux autres que le paiement des Prestations effectuées.

ARTICLE 20 - CESSION ET SUBSTITUTION

20.1

20.2

20.3

20.4

Les présentes sont conclues en considération de la personne du Prestataire. En conséquence, il
ne pourra étre cédé, en tout ou partie, sans I'accord préalable écrit de JCDecaux. Pour autant,
le Prestataire pourra céder le présent Contrat a toute société de son groupe située en France,
sans |'accord préalable et écrit de JCDecaux dés lors que cette derniére présente les mémes
garanties en terme de qualité du personnel et de sa disponibilité. Le Prestataire s’engage
néanmoins a informer JCDecaux par tout moyen écrit.

Le Prestataire ne pourra pas sous-traiter I'exécution, méme partielle, de ce Contrat sauf a
obtenir l'accord préalable écrit de JCDecaux. Dans ce cas, le Prestataire restera seul
responsable de la bonne exécution de toutes les obligations incombant au Prestataire.

Dans le cas ol JCDecaux donne son accord pour que le Prestataire puisse faire appel a de la
sous-traitance, celle-ci devra uniguement étre « de niveau 1 », c’est-a-dire que le Prestataire
sera en relation de sous-traitance directe avec son sous-traitant.

JCDecaux peut librement se substituer toute société du Groupe auquel elle appartient pour
I’exécution, en tout ou partie, du présent Contrat, avec I'obligation d’en informer le Prestataire
au préalable.

ARTICLE 21 — GENERALITES

211

21.2

213

Si I'une ou plusieurs des stipulations du Contrat, en totalité ou en partie, s’avérait nulle au regard
du droit ou d’une loi en vigueur, elle serait réputée non-écrite, mais n’entrainera pas la nullité du
Contrat ou du reste de la stipulation partiellement concernée.

Le fait pour 'une des Parties de ne pas de prévaloir d’'un manquement par I'autre Partie a 'une
guelconque des obligations visées dans les présentes, que ce soit de fagon temporaire ou

permanente, ne saurait étre interprété comme une renonciation a I'obligation en cause.

En cas de contradiction entre le présent Contrat et les Bons de commande, le Contrat prime.
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21.4 Les Parties déclarent que les stipulations du Contrat ont été, en respect des dispositions
impératives de l'article 1104 du Code civil, négociées de bonne foi, et qu'en application de
celles de l'article 1112-1 du méme Code, toutes les informations connues de 'une dont
I'importance est déterminante pour le consentement de I'autre ont été révélées.

Elles affirment que le Contrat refléte I'équilibre voulu par chacune d'elles. En conséquence,
les Parties reconnaissent que ce contrat est un contrat de gré a gré au sens de I'article 1110.

21.5 Les Parties conviennent d’exécuter leurs obligations avec bonne foi. Tout consentement,
toute approbation, toute validation et/ou acceptation qui doit étre donné par I'une des

Parties en application du Contrat ne sera retenue de fagon non raisonnable ou retardée.

ARTICLE 22 — REFERENCES

Le Prestataire ne pourra pas citer JCDecaux comme référence commerciale sans avoir obtenu un
accord écrit préalable de JCDecaux. La demande devra indiquer le type d’utilisation que compte
réaliser le Prestataire.

Apres autorisation préalable écrite de JCDecaux, le Prestataire pourra faire figurer la dénomination
sociale et/ou la marque de JCDecaux sur une liste de référence qui pourra étre diffusée aupres de ses
prospects et a reproduire ces éléments pour assurer la promotion interne ou externe du Prestataire,
sous réserve de respecter la charte graphique correspondante et de ne pas associer, de quelque
maniére ce que ce soit, le nom et/ou le logo de JCDecaux a celui (ceux) de ses concurrents.

Le Prestataire devra cesser de citer et d’utiliser la dénomination sociale et/ou la marque de
JCDecaux, a I'expiration du Contrat, pour quelque cause que ce soit.

ARTICLE 23 — DROIT APPLICABLE — LITIGE

23.1 Le Contrat est régi par le droit francais.

23.2  Préalablement a tout contentieux, les Parties s’obligent a se rapprocher pour tenter de régler
a I'amiable leur éventuel différend. Faute d’accord, tout litige relatif a I'interprétation des
termes du Contrat ou de son exécution sera soumis au Tribunal de commerce de Paris, seul
compétent.

Fait a Plaisir, le 1°" décembre 2023

Pour JCDecaux SE Pour le Prestataire

Pierre Niox-Chateau Garic Jovan

Directeur des Systémes d’Information Groupe Directeur des Opérations
Signature : Signature et cachet :

Ju

JG (4 déc. 2023 14:18 GMT+1)

Remi Pheulpin
Directeur Général Recherche, Production et Opérations Groupe

Signature et cachet : TILENCIA
40, rue Alexandre Dumas
JCDecaux SE Ul Bt
Ros e o1 50
Siége Social : 17, Rue Soyer www tilencia.com
— — - 92525 Neuilly Cedex - France
Rémi Pheulpin (5 déc. 2023 09:16 GMT+1) Tél.: +33 (éﬁ.eo.?g.rg.?g
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ANNEXE 1 — NATURE DES PRESTATIONS ET MODALITES DE SELECTION

1.1 Nature des Prestations

Les Prestations sont identifiées ci-dessous par renseignement des TJMs contractuels maximum.
*TIMs issues de la grille de «Tarifs Contractuels Maximum » partagée par JCDecaux.

Catégories de Profils Profils TJMs Contractuels
Junior | Confirmé | Senior | Référent
0-2ans 3-6ans 7-10ans | >10ans
Catégorie Dev Conception/Développeur 450€ 500€ 550€ 630€
(JAVA, BI, PHP et Mobile)*
Développeur FullStack* 520€ 590€ 640€ 675€
Intégrateur Dev Ops
Techlead* 600€ 650€ 690€ 710€
Testeur* 470€ 540€ 590€ 630€
Catégorie PO & BA Product Owner* 520€ 600€ 660€ 710€
Chef de Projet
Consulting fonctionnel SAP
Catégorie Infra / Expert Systeme et Réseau* 510€ 580€ 640€ 700€

Experts Technique

Expert Cloud

Expert Sécurité

Expert base de données

Expertise poste de travail

Ingénieur de Production

Architecture technique
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ANNEXE 2
ACCORD RELATIF AU TRAITEMENT DE DONNEES A CARACTERE PERSONNEL

ARTICLE 1 OBIJET

1.1 Le présent accord de traitement de données a caractere personnel (I'« Accord ») fait partie
intégrante du Contrat auquel il est annexé.

1.2 |l régit les activités de traitement effectuées par le Prestataire pour le compte de JCDecaux
dans le cadre du Contrat, telles que décrites dans I’Accord, en application des dispositions de
I'article 28 paragraphe 3 du RGPD.

ARTICLE 2 DEFINITIONS

2.1 Les termes utilisés dans I’Accord commencant par une majuscule auront la signification
suivante :

« Appendice » Désigne toute appendice jointe a I’Accord ; les Appendices font partie
intégrante de I’Accord et ont pour objet d’en préciser les modalités
opérationnelles.

« Données JCDecaux » Désigne les données a caractére personnel présentes sur ou
accessibles via les systémes et applications de JCDecaux et/ou de ses
prestataires (laaS, SaaS...), traitées par le Prestataire dans le cadre ou
pour les besoins des Prestations.

« Législation Applicable » Désigne les lois et réglementations en vigueur applicables en matiere
de protection des données a caractere personnel, y compris de
maniére non limitative, (i) le RGPD, (ii) la Directive 2002/58/CE e-
Privacy ou toute future réglementation ayant vocation a remplacer
cette Directive, (iii) les lois nationales prises en application de (i) et (ii),
et (iv) les directives, décisions, arréts, opinions, recommandations et
autres documents émanant des institutions, autorités et organes de
I’'Union Européenne ou des autorités de controle et ayant force
obligatoire.

« RGPD » Désigne le Reglement (UE) 2016/679 du Parlement européen et du
Conseil du 27 avril 2016 relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel
et a la libre circulation de ces données.

« Sous-traitant Ultérieur » | Désigne tout sous-traitant engagé par le Prestataire pour effectuer
des activités de traitement sur les Données JCDecaux dans le respect
de I'ARTICLE 8, qu’il s’agisse d’une société affiliée du Prestataire,
d’une société tierce ou d’un travailleur indépendant/freelance.

2.2 Les termes utilisés dans I’Accord qui sont définis par le RGPD s’entendent comme dans le
RGPD.

2.3 Les autres termes utilisés dans I’Accord qui ne sont pas spécifiquement définis auront la
signification qui leur est conférée par le Contrat.

ARTICLE 3 ROLE DES PARTIES

3.1 Les Parties reconnaissent que JCDecaux agit en qualité de responsable de traitement et le
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3.2

Prestataire agit pour le compte de JCDecaux, en qualité de sous-traitant.
Chacune des Parties assume les responsabilités lui incombant au titre de sa qualification,
conformément a la Législation Applicable.

ARTICLE 4 DESCRIPTION DU TRAITEMENT - INSTRUCTIONS DOCUMENTEES

4.1

4.2

4.3

Le traitement des Données JCDecaux effectué par le Prestataire dépend de la nature des
Prestations qui lui sont confiées, telles que précisées dans le Contrat, le Devis et/ou le Bon de
Commande. Il peut s’agir d’un simple accés/consultation des Données JCDecaux ou
d’opérations de traitement telles que mise a jour, organisation, modification, enrichissement
ou suppression des Données JCDecaux.

Les Parties reconnaissent que les termes du Contrat, du Bon de Commande et de I’Accord
constituent les « instructions documentées » de JCDecaux au Prestaire concernant le
traitement des Données JCDecaux. Des instructions peuvent également étre données
ultérieurement par JCDecaux pendant toute la durée du Traitement, par voie de notification
écrite au Prestataire.

Le Prestataire informe immédiatement JCDecaux par écrit si, selon lui, une instruction donnée
par le Client constitue une violation de la Législation Applicable.

ARTICLE 5 OBLIGATIONS GENERALES DU PRESTATAIRE

En sa qualité de sous-traitant, le Prestataire s’engage a :

g)

traiter les Données JCDecaux pour les seuls besoins et dans les limites de I'exécution des
Prestations ;
traiter les Données JCDecaux uniquement sur et conformément aux instructions
documentées de JCDecaux ;
ne pas utiliser les Données JCDecaux pour son propre compte ;
aider JCDecaux a garantir le respect des obligations qui lui incombent au titre des article 32 a
36 du RGPD, en tenant compte de la nature du traitement et des informations a sa
disposition ;
coopérer avec JCDecaux, selon les instructions de JCDecaux, en cas de contrdle, enquéte ou
demande d’une autorité de controle portant sur le traitement des Données JCDecaux
effectué par le Prestataire ;
informer JCDecaux par écrit, dans les plus brefs délais, de tout événement dont il aurait
connaissance et qui serait susceptible d’avoir un impact sur les Données JCDecaux ou le
traitement qu’il effectue, notamment :

- tout contrdle, enquéte ou demande provenant d’une autorité de contréle,

- toute plainte, réclamation ou recours administratif ou juridictionnel de personnes

concernées,
- tout changement de structure juridique ou d’organisation interne affectant les
modalités du traitement des Données JCDecaux qu’il effectue.

tenir un registre des catégories d’activités de traitement effectuées pour le compte de
JCDecaux, en conformité avec les dispositions de I'article 30 du RGPD ; le Prestataire
s’engage a rendre le registre accessible a JCDecaux et a toute autorité de contrdle
compétente a tout moment et sur simple demande.
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ARTICLE 6 CONFIDENTIALITE

6.1

6.2

6.3

Confidentialité des Données JCDecaux. Le Prestataire reconnait et accepte que les Données
JCDecaux constituent des informations confidentielles de JCDecaux et s’engage par
conséquent a les traiter comme telles.

Le Prestataire s’interdit a ce titre de transmettre, divulguer ou donner accés a tout ou partie
des Données JCDecaux a tout tiers, a I'exception de ses Sous-traitants Ultérieurs autorisés
conformément aux termes de I’ARTICLE 8 ci-apreés.

Personnel du Prestataire. Le Prestataire s’assure que tout membre de son Personnel impliqué
dans I'exécution des Prestations (i) est informé de la nature confidentielle des Données
JCDecaux et des obligations qui en découlent, (i) est soumis a un engagement de
confidentialité écrit couvrant notamment les Données JCDecaux, et (iii) a recu une formation
appropriée sur les responsabilités et les enjeux liés a la protection des données a caractere
personnel. Le Prestataire reconnait et accepte que tout membre de son Personnel impliqué
dans I'exécution des Prestations (ou le Prestataire lui-méme s’il s’agit d’'une personne
physique) devra signer I'engagement de confidentialité figurant en Annexe 6 du Contrat.
Divulgation des Données JCDecaux a des autorités publiques. Si le Prestataire recoit une
demande juridiquement contraignante de la part d’'une autorité publique, y compris judiciaire,
en vue de la divulgation de tout ou partie des Données JCDecaux, il s’engage a en notifier
JCDecaux sans délai et a n’agir que sur les instructions de JCDecaux. A moins qu’il n’y soit
contraint par l'autorité en question, il s’interdit toute divulgation des Données JCDecaux sans
I’accord préalable et écrit de JCDecaux.

ARTICLE 7 SECURITE ET GESTION DES INCIDENTS

7.1

7.2

Sécurité des Données JCDecaux. Les Prestations étant réalisées sur des matériels appartenant
a JCDecaux et fournis par JCDecaux, les mesures de sécurité applicables pour I'accés aux
Données JCDecaux seront celles mises en place par JCDecaux. Le Prestataire s’engage a
respecter strictement ces mesures et ne pas faire quoi que ce soit qui aurait pour objet ou
pour effet de les contourner.

Le Prestataire s’engage par ailleurs a:

- ne pas extraire les Données JCDecaux ni les déplacer, copier ou stocker sur des systemes,
applications ou matériels autres que ceux de JCDecaux ou mis a sa disposition par
JCDecaux, sauf accord préalable, spécifique et écrit de JCDecaux,

- respecter 'ensemble des regles et politiques de sécurité en vigueur au sein de JCDecaux,

- se conformer a toute instruction relative a la sécurité des Données JCDecaux qui lui serait
transmise dans le cadre de la réalisation des Prestations,

- mettre en place toutes autres mesures techniques et organisationnelles appropriées pour
garantir la sécurité, la confidentialité et I'intégrité des Données JCDecaux, notamment
pour empécher qu’elles ne soient déformées, endommagées, altérées, détruites de
maniere fortuite ou illicite ou communiquées a des tiers non autorisés,

- informer sans délai JCDecaux (par email a I'adresse corp_it_security@jcdecaux.com) de
tout incident affectant ou susceptible d’affecter la sécurité des Données JCDecaux dont il
aurait connaissance.

Le Prestataire se porte fort du respect des obligations mentionnées au présent article par tout

membre de son Personnel.

Notification des violations de données a caractére personnel. En cas de violation de données

a caractere personnel affectant les Données JCDecaux, le Prestataire s’engage a :

a) notifier JCDecaux dans les plus brefs délais et au plus tard dans un délai de quarante-huit
(48) heures apres avoir pris connaissance de la violation ; cette notification contient au
moins :
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- une description de la nature de la violation constatée (y compris, si possible, les
catégories et le nombre approximatif de personnes concernées par la violation et
d'enregistrements de données a caractere personnel concernés),

- les coordonnées d'un point de contact aupres duquel des informations
supplémentaires peuvent étre obtenues au sujet de la violation de données a
caractéere personnel,

- ses conséquences probables et les mesures prises ou les mesures qu’il est proposé de
prendre pour remédier a la violation, y compris pour en atténuer les éventuelles
conséguences négatives.

Lorsque, et dans la mesure ou, il n’est pas possible de fournir toutes les informations en

méme temps, la notification initiale contient les informations disponibles a ce moment-la

et, a mesure qu’elles deviennent disponibles, des informations supplémentaires sont
communiquées par la suite dans les meilleurs délais.

b) ne pas communiquer sur cette violation,

c) assister JCDecaux dans la détermination et la mise en place des actions destinées a mettre
fin a cette violation,

d) prendre toutes les mesures nécessaires pour minimiser le dommage et pour empécher
gu’une violation ne se reproduise.

Le Prestataire reconnait et accepte qu’en tant que responsable du traitement, JCDecaux est

seule habilitée a notifier une violation de données a caractére personnel a l'autorité de

contréle compétente ainsi que, le cas échéant, a communiquer auprés des personnes

concernées.

ARTICLE 8 SOUS-TRAITANCE ULTERIEURE / TRANSFERTS VERS DES PAYS TIERS

8.1

8.2

8.3

8.4

8.5

Le recours par le Prestataire a tout Sous-traitant Ultérieur pour mener des activités de
traitement sur les Données JCDecaux est soumis a I’accord préalable et écrit de JCDecaux.

Le Prestataire informe JCDecaux par écrit de tout Sous-traitant Ultérieur auquel il prévoit de
recourir au moins trente (30) jours a I'avance avec les informations nécessaires, afin de
permettre a JCDecaux de formuler ses éventuelles objections. Si JCDecaux s’oppose a ce Sous-
traitant Ultérieur, les Parties discuteront de bonne foi d’une alternative. Si aucun accord ne
peut étre trouvé dans un délai raisonnable et que le Prestataire justifie que le recours a ce
prestataire est indispensable a la réalisation des Prestations ou que recourir a un autre
prestataire impliquerait des moyens et/ou des colt disproportionnés, JCDecaux pourra mettre
fin au présent Accord de plein droit conformément aux modalités définies a I’ARTICLE 12 des
présentes.

Le Prestataire s’engage a imposer a tout Sous-traitant Ultérieur en substance les mémes
obligations que celles qui lui incombent au titre de I’Accord, dans le cadre d’un contrat écrit
passé avec lui, et a s’assurer que tout Sous-traitant Ultérieur présente les garanties suffisantes
quant a la mise en ceuvre de mesures techniques et organisationnelles convenues. Le
Prestataire veille a ce que tout Sous-traitant Ultérieur respecte les obligations auxquelles il est
lui-méme soumis en vertu de I’Accord et de la Législation Applicable.

En tout état de cause, le Prestataire demeure pleinement et exclusivement responsable envers
JCDecaux de I'exécution de ses obligations par tout Sous-traitant Ultérieur et s’engage a
informer JCDecaux de tout manquement commis par un Sous-traitant Ultérieur dans les plus
brefs délais.

Le recours par le Prestataire a tout Sous-traitant Ultérieur situé dans un pays situé en dehors
de 'UE/EEE qui n’a pas été reconnu comme offrant un niveau de protection adéquat par la
Commission européenne (« Pays Tiers ») ainsi que tout transfert des Données JCDecaux (en ce
compris tout acces a distance aux Données JCDecaux) JCDecaux par le Prestataire vers un Pays
Tiers est interdit, sauf accord préalable et écrit de JCDecaux.
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ARTICLE 9 DOCUMENTATION/AUDIT

9.1

9.2

9.3

Le Prestataire met a la disposition de JCDecaux toutes les informations nécessaires pour
démontrer le respect des obligations lui incombant au titre de I’Accord et de la Législation
Applicable.

A la demande de JCDecaux, le Prestataire permet la réalisation d’audits des activités liées au
traitement des Données JCDecaux et y contribue.

Si l'audit révele des non-conformités du Prestataire, le Prestataire mettra en place, a ses
propres frais, les actions correctives nécessaires, dans un délai a convenir entre les Parties en
fonction de la gravité du manquement constaté, sans préjudice du droit pour JCDecaux de
demander des dommages-intéréts et/ou de résilier I’Accord.

ARTICLE 10 SUPPRESSION/RESTITUTION DES DONNEES

10.1

10.2

Lors de I'expiration ou de la résiliation du Contrat et dans la mesure applicable, le Prestataire,
selon les instructions de JCDecauy, (i) supprime les Données JCDecaux de ses systémes, ou (ii)
renvoie les Données JCDecaux a JCDecaux dans un format numérique lisible et exploitable et
détruit toutes les copies existantes, et certifie par écrit a JCDecaux la suppression définitive
des Données JCDecaux.

Le Prestataire s’assure du respect par ses Sous-traitants Ultérieurs des obligations de
restitution/suppression des Données JCDecaux, en conformité avec les instructions de
JCDecaux.

ARTICLE 11 RESPONSABILITE

11.1

11.2

Le Prestataire est responsable vis-a-vis de JCDecaux des dommages résultant directement de
tout manquement du Prestataire a ses obligations et engagements au titre de I’Accord et de la
Législation Applicable dans les limites convenues au Contrat.

Nonobstant ce qui précede et toute clause contraire, le Prestataire :

- sera pleinement et intégralement responsable en cas de manquement aux obligations
spécifiques qui lui incombent au titre de la Législation Applicable en qualité de sous-
traitant et s’il a agi en dehors des instructions de JCDecaux ou contrairement a celles-ci.

- s’engage a indemniser JCDecaux des sommes versées a toute personne concernée en
réparation du dommage subi par cette personne a hauteur de sa part de responsabilité
dans le dommage causé conformément a I'article 82 du RGPD.

ARTICLE 12 RESILIATION

12.1

12.2

JCDecaux pourra résilier I'’Accord de plein droit par lettre recommandée avec accusé de
réception ou par acte d’huissier dans les cas suivants :

(i) en application de I'Article 8.2 des présentes, en respectant un préavis minimum de
trente (30) jours ;
(ii) le Prestataire est en violation grave ou persistante de ses obligations au titre de

I’Accord ou de la Législation Applicable, notamment si le Prestataire a agi en dehors ou
contrairement aux instructions documentées du Client, la résiliation intervenant alors
immédiatement ;

(iii) le Prestataire fait I'objet d’'une mise en demeure de la part d’'une autorité de contréle
ou ne se conforme pas a une décision contraignante d’une juridiction compétente ou
d’une autorité de controle, la résiliation intervenant alors immédiatement.

Si la résiliation de I’Accord, dans les conditions susmentionnées, empéche la poursuite du

Contrat, JCDecaux pourra résilier le Contrat et tout Bon de Commande en cours de plein droit
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pour faute du Prestataire, selon les modalités définies aux termes du Contrat, sans préjudice
des droits dont il bénéficie.

ARTICLE 13 DISPOSITIONS DIVERSES

13.1 Survivance. Les stipulations des articles « RESPONSABILITE » et « DISPOSITIONS DIVERSES »
jusqu’a I'acquisition de la prescription extinctive.

13.2 Prévalence et spécialité de I'’Accord. En cas de contradiction ou d’incohérence entre les
termes de I’Accord et ceux du Contrat, il est expressément convenu entre les Parties que les
termes de I’Accord prévaudront. Les termes et conditions de I’Accord constituent des regles
spéciales et dérogatoires aux termes et conditions du Contrat.

13.3 Entrée en vigueur/Durée. L’Accord est accepté avec et en méme temps que le Contrat et
entre en vigueur a la méme date que ce dernier. Sauf résiliation intervenant dans les
conditions de I’ARTICLE 12 il s’applique pour toute la durée du Contrat.
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ANNEXE 3 : EXEMPLE DE DEVIS

Nom de la Société : (a compléter)

Adresse : (& compléter)

CP Ville : (a compléter)

Contact commercial : (a compléter)

DEVIS

Référence Contrat AT / N° de devis :

Date

Description de la mission: (& compléter)

Lieu de la mission : (& compléter)

Commentaires éventuels : (a compléter)

JCDECAUX France ou SE

A l'attention de :

(Nom du Directeur Opérationnel

JCDecaux a compléter)

ZA Ste Apolline

Date de Taux Total H.T.
Profil début de Date de fin | Nombre | Journalier
Intervenant mission de mission | dejours Moyen
Conditions particulieres : Total HT
TVA a 20%
Total TTC €

Veuillez nous retourner ce devis signé, précédé de la mention : "BON POUR ACCORD ET

EXECUTION DU DEVIS"

Date :

Validité du devis : 15 jours

Signature du Directeur Opérationnel JCDecaux :

Conditions de reglement : Fin de mois, 45 jours - Virement
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| JCDecaux

ANNEXE 4 : MODELE DE BON DE COMMANDE

Adregse de faciurarion ;

ICDecanx SE

Sie Apaolline
TAITE Phaisir Cedex

SIRET : FOFI 074700039
N CEE - FRAMTSF0RT

Nurdfre de Commands - 012
e 2
Interlpcutenr ;

Tl 01307 {84 Fag ¢ 0130792028

FOURNISSEUR

Agresse de Nvraison &

Socl&s
IC DECALTY SE

Vire mumidre fourniseenr -

Daie livaison ,

Can, livraison
Devise : EUR

: FH Frunco domicile

Comel, poiemement - fin de mois 45 jours

Temee e niie de comrends ;

Meuillez nous confirmer wire socond s chacun des pesies de commande sulvanis ;

Pos, Article

Indice de révision

Deésignation
Hé commaende Uniré

Prix par unil#

Wal, neine

LU L

Valeur meite ot. posies EUR

sac i anorymed B direckaire o coassl de sorvallaace s capial de 5 503 2HLW cupas - HIDITOTT 105 nasigdre - s 307 570 T67 G000

Jecana we- Rainie-Apaline - THTTE Plalsic - THL ;0] 30,75, 75,79

Hige sociil - 17, rue Saver - 92573 Mexilly Caden
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JCDecaux

Page 1/ 1

Commande

Adresse de facturation :

JCDecaux France
Ste Apolline
T8378 Plaisir Cedex

SIRET ; 2204450100132
N°CEE : FRE2622044501

Numéro de Commande ;: 100/46:
Date .

Interlocuienr : pestiondsijgfedecanx. com

Tél :  Fax:

o FOURNISSEUR

Advesse de liveaison

JCDecaux
Service D81

ZI Sainte Apolline
TE3ITE PLAISIRE
France

Vatre numéra fournisseur | -

Une facture doit faire référence i une seule commande et doit impérativement en rappeler le numéro

Date Hvraison :
Devise : EUR
Cond. paiemement :

Texle en tite de commande :

fin de mois 45 jours

Veuillez nous confirmer votre aecord sur chacun des postes de commande suivants :

Pos. Article Indice de révision Diésignation
Ot commande Unité Prix par unité Wal. nette
00010
Jours
Valeur nette tot. postes EUR
mmmmm MARNET Total hors TVA

JCDscaux Erance - Sainte-Apolline - 78378 Plaisir - T&l. - 01.30.79.79.79

sooiétd par actions simplifide an capital de 7 022 549,69 euros - 622044501 r.c.a. namberre - sinst 622 044 501 000139

sigge sovial 1 17,me Soyer - T2523 Mevilly Cedex
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ANNEXE 5 : POLITIQUE DE VOYAGE

Les éventuels frais engagés pour les déplacements seront remboursés sur présentation de justificatifs produits a I'appui
des factures.
Dans le cadre du déplacement du personnel du Prestataire, JCDecaux prendra en charge les frais de transport et les «
frais de vie », conformément a sa politique Voyages, soit :
1. Pour les déplacements équivalents a une (1) heure de train: nous appliquerons le bareme d’indemnités
kilométriques suivant aux kilometres parcourus par le personnel du Prestataire entre son domicile et le lieu de
I'intervention (base Michelin 2017) :

Puissance Jusqu’a De 5001 km

administrative 5000 km 20 000 km 20 000 km
3 CV et moins dx0,41 (d x 0,245) + 824 d x 0,286
4 CV d x 0,493 (d x0,277) + 1 082 d x 0,332
5CV d x 0,543 (d x 0,305) + 1 188 d x 0,364
6 CV d x 0,568 (dx0,32) +1244 d x 0,382
7 CV et plus d x 0,595 (d x 0,337) + 1288 d x 0,401

2. Pour les déplacements compris entre une (1) heure et trois (3) heures de train : un billet de train en seconde
classe au meilleur tarif du jour sera directement réservé et réglé par le Prestataire. Les frais engagés par le
Prestataire seront facturés mensuellement a JCDecaux, sur présentation des justificatifs correspondants.

3. Pour les déplacements supérieurs a trois (3) heures de train, un billet de train en classe affaire, au meilleur tarif
du jour sera directement réservé et réglé par le Prestataire qui privilégiera les compagnies a bas colts dites
« lowcost ». Les frais engagés par le Prestataire seront facturés mensuellement a JCDecaux, sur présentation des
justificatifs correspondants.

4. Pour les déplacements inférieurs a quatre (4) heures d’avion, un billet d’avion en seconde classe au meilleur
tarif du jour sera directement réservé et réglé par le Prestataire. Les frais engagés par le Prestataire seront
facturés mensuellement a JCDecaux, sur présentation des justificatifs correspondants.

5. Pour les déplacements supérieurs a quatre (4) heures d’avion, un billet d’avion en premiéere classe au meilleur
tarif du jour sera directement réservé et réglé par le Prestataire. Les frais engagés par le Prestataire seront
facturés mensuellement a JCDecaux, sur présentation des justificatifs correspondants.

6. Pour les frais de restauration, il sera remboursé un forfait de dix-sept euros (17 €) par repas et par personne.

7. Pour les frais d’hotellerie, il sera remboursé un forfait de quatre-vingt euros (80€) par nuit comprenant
I’'hébergement, le petit déjeuner et la taxe de séjour.

Il est convenu entre les Parties qu’en cas de report ou annulation d’'une ou plusieurs dates d’intervention, les frais de
déplacements et d’hotellerie déja engagés seront remboursés au Prestataire par JCDecaux.

Chaque demande de remboursement de frais de déplacement est transmise au méme moment que la facture, avec les
justificatifs et un tableau récapitulatif complété.

Chaque demande de remboursement de frais de déplacement est transmise au méme
moment que la facture, avec les justificatifs et un tableau récapitulatif complété.
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ANNEXE 6 : POLITIQUE SECURITE JCDECAUX

Provider Security Requirements

This guide describes the security requirements of the JCDecaux Group with which all
providers must comply without prejudice to other security commitments they may be required
to implement for the purposes of the Agreement.

| - FROVIDER'S RESOURCES

Any system (infrastructure) or application provided andior managed by the Provider under the
Agreement (hereinafier "Resource”) and throwgh which the Provider processes Data must comply at
least with the security requirements mentioned below.

A - Nebwork configuration
1. I the Resource uses dedicated senvers {physical or virtual), it must use a dedicated VILAN.
2. This WLAN mast not b2 accessible from a resource used by another client.

B - Communication with external systems
1. Any access from the Resource to an external system must use a proxy compatiole protocol (Sgued

prony type).
2. Any direct commiunication betereen the Resowrce and the Intemet is strictly forbidden.

3. Each access mwolving the Resource must be incleded in a specific access list subject to prior
validation.

4. The Resource uploading extemal content must venfy the integrity of the content.

C - Log management

1. The Resource must be NTF synchronised to ensure consistency of log timestamps.

2. The Resource shall provide loggng capabilities.

3. Al evenis related to an incident must be reconded.

4. Al access control events (fature and success) must be reconded.

5. The ewvent can be sent o a central bog management system through logging functions [syskog or
ELK type).

O - ldentity management
1. Access to the Resownce must require an authentication.
2. Al accounts must be nominative.

3. Standard user accounts cannot b= administrators, administrator accounts are nominative, ndividwal
and different from standard wser accownts.

4. Default accounts must be deleted or disabled, any default passwords must be changed.

5. For Resources hosted in JCDecaux data centres, the use of LOAFP authentication is recommended.
6. For externally hosted resounces (Saab), ADFSAAD authentication is recommended.

7. Aregular review, at least annually, of the authorised accounts must be camied out.

B. Any account nked to a wser or administrator of the Resource who leaves his or her position must
b= deactivated mmediately.

|
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Provider Security Requirements

E - Patch Management {for Resources hosted on JCDecaux neteorks)
1. The Prowider shall provide a notfication senvice for patches and wulnerability announcements.
2. Patches should b= delverad using standard web sendices (HTTPS).
3. Resources must use only supported wersions (by vendor) of all software components.
4. The secunty patch application tme masst satisty (according to CWVSS5 3.0 notabion) :
1. Critical: 24h
2 High: 7 days
3. Medium: 30 days
4. Low: 90 days

F - Remote Access Management (for Resources hosted on JCDecaux networks)

1. The Resource management interfaces must use one of the followng protocols: 35H [Unix), ROP
{Windows) or HTTPS (Web).

2. Remote tools using Intemet access are not allowed [such as teamwiswer).

3. Al rernote access 5 subject to the "Terms and Condiions of Use of the remote access senvice to
JCDecaux networks™ which must be signed by any person acting on behalf of the Provider.

4. Mo copy, transfer, screen-copy, extract, EXPORT or hosting of the Data shall be camied out in
systems or networks ofher than JCDecaux's networks, except where sihclly necessary for the
perfommance of the Sensces and with the pror weitten consent of JCDecaux,

5 - Resource exposed to the Internet

1. AHResource that is accessible from the Intemet must be in a dedicated DMZ

2. Mo direct access to the Resource from the Intemet is allowed, the use of a reverse proey (or
equivalent such as ALEB on AWS) s mandatony:

3. Al data fransport must use encryption [TLS).

4. The cryptographic configurations must be up fo date (TLS 1.24).

H - Supervision/monitoring
1. Any Resource must be monitored to ensure control over
a) Awvailability and performance
b} Integrity of content
2. Menitoring can use SNMP (V2 minimem). By default, only read access is allowed. I write atcess is
required, the Resource must use SHNMP V3 with encryption enabled.

| - Safeguards

1. AN Resources must have a regular back-upy

2. The backup policy must meet the RTO/RPO specified in the Agreement’5LA

3. With no known RTO/RPO, the default strategy o be applied is -
a) Weskly full backup
b} Dady differential

4. The backup should be kept offline, in a different location from the main sysizm.

|
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Provider Security Requirements

J - Hosting (for Saas applications)
1. The data center rmust be Tier Il {power, cooling and network redundancy).

2. The Data must be encrypted each time this is possible and in any case mandatony for all personal
data.

Il - NETWORK INTERCONNECTION

1. Any interconnection with JCDecaux's networks is managed by JCDecaux at the JCDecaux
Datacenter.

2. Any interconnection by remole access is subject to the acceptance of the ™ Terms and Conditions of
Lze of the remote access service to JCDecaux networks™ by any person concemed.

3. Metwork traffic within this interconnection is filkered by FW rules based on the principle of
wihitelisting (default blocking) to allow only strictly necessary raffic.
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ANNEXE 7 : ENGAGEMENT INDIVIDUEL DE CONFIDENTIALITE

Je soussigné(e) :

Nom :

Prénom :

Nom de la société (pour les
salariés) :

N° immatriculation (pour les
travailleurs indépendants) :

Déclare reconnaitre que, dans le cadre de la mission que jeffectue pour le Groupe JCDecaux, je peux étre amené(e) a
accéder a des données, informations et documents confidentiels du Groupe JCDecaux.
Déclare reconnaitre que constituent des « Informations Confidentielles » :

- Toutes les informations se rapportant a des personnes physiques identifiées ou identifiables, qu’il
s’agisse de clients, prospects, salariés, candidats a I’'emploi, fournisseurs, prestataires, bailleurs, usagers,
partenaires ou autres (les « Données a Caractéere Personnel »), et

- I’ensemble des informations et données relatives a JCDecaux, ses clients, prospects, salariés, prestataires,
Prestataires, partenaires et autres interlocuteurs de JCDecaux, qu’elles soient de nature technique,
économique et financiére, juridigue, commerciale, stratégique, organisationnelle, opérationnelle ou
autre, qui ne sont pas dans le domaine public et qui me seront transmises oralement ou par écrit ou
auxquelles j'aurai acces.

Déclare reconnaitre le caractére stratégique, propriétaire et confidentiel des Informations Confidentielles et m’engage a

cetitrea:

v n’utiliser les Informations Confidentielles que dans le cadre et pour les besoins de ma mission,

v' ne pas transmettre ou permettre 'accés aux Informations Confidentielles & toute personne extérieure a
JCDecaux sans I'accord préalable et écrit d’'un responsable JCDecaux,

v' ne transmettre ou permettre I'accés aux Informations Confidentielles au sein de JCDecaux qu’aux personnes
habilitées a en connaitre,

v' prendre toutes précautions utiles, conformes aux usages et a I'état de I'art, afin de préserver la sécurité,
I'intégrité et la confidentialité des Informations Confidentielles,

v respecter les instructions qui me seront transmises par mon employeur ou donneur d’ordre et par JCDecaux
concernant I'acces ou toute autre opération effectuée sur des Données a Caractere Personnel,

v" me conformer strictement aux régles et politiques de sécurité en vigueur au sein du Groupe JCDecaux,

v' n’effectuer aucune copie, transfert, copie-écran, extraction ou export des Informations Confidentielles dans des
systemes ou réseaux autres que les systemes et réseaux de JCDecaux, sauf avec I'accord spécifique, préalable et
écrit de JCDecaux,

v" m’assurer, dans la mesure autorisée pour I'exécution de ma mission, que seuls des moyens de communication
sécurisés seront utilisés pour transférer les Informations Confidentielles,

v" ne pas publier ou diffuser les Informations Confidentielles sur tout réseau ouvert au public,

v

détruire toutes les Informations Confidentielles éventuellement en ma possession a I'issue de ma mission.

Je m’engage en outre a informer JCDecaux de tout incident dont j'aurais connaissance dans le cadre de ma mission qui
serait susceptible d’affecter les Données a Caractere Personnel, tels que acces ou utilisation non autorisé, fuite de
données, violation de sécurité, accidentelle ou intentionnelle, cyberattaque, etc. Cette information sera adressée par
email aux personnes suivantes :

v
v
v

a la personne responsable du service au sein duquel j'effectue ma mission
au RSSI de JCDecaux (marc.bouget@jcdecaux.com)
au DPO de JCDecaux (delphine.touboul@jcdecaux.com)

Page 31 sur 48


mailto:marc.bouget@jcdecaux.com
mailto:delphine.touboul@jcdecaux.comb

Les termes du présent engagement demeurent applicables pendant toute la durée de votre mission au sein du Groupe
JCDecaux et postérieurement pendant une période de deux (2) ans ou sans limitation de durée pour ce qui concerne
I'utilisation et la communication des Données a Caractéere Personnel.

Date :

Signature (précédée de la mention « Bon pour accord ») :
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ANNEXE 8 : CODE DE CONDUITE
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) Conformité

) Le Code de Conduite Fournisseur de JCDecaux

1)) JCDecaux
e Les principes régissant les activités de JCDecaux

e Les principes régissant les relations de JCDecaux avec ses fournisseurs

1) Les engagements de nos fournisseurs
e Ethique
e Social
e Santé, sécurité et hygiéne
e Transition écologique

e Environnement

V) Application, diffusion et suivi
e Modalités d’application et de diffusion

e Vérification et évaluation
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¥) Conformité

® Le Code de Conduite
Fournisseur de JCDecaux

Le Code de Conduite Fournisseur de JCDecaux définit les principes que tout fournisseur travaillant
avec JCDecaux doit respecter dans 'ensemble de ses activités et partout dans le monde. Il s’inscrit
dans la démarche développement durable du groupe JCDecaux.

Sappuyant sur les principaux standards internationaux reconnus, les principes directeurs de IOrganisation
de Coopération et de Développement Economique (OCDE), la Déclaration Universelle des Droits
de 'Homme de I'Organisation des Nations-Unies (ONU), les huit Conventions Fondamentales
de IOrganisation Internationale du Travail (OIT), le présent Code de Conduite Fournisseur traduit
les attentes de JCDecaux en matiére d’éthique, de Droits de 'Homme, de santé et sécurité au travailet
d’environnement.

En signant le Code de Conduite Fournisseur de JCDecaux, le fournisseur en accepte sans
réserveles termes et s’engage vis-a-vis du Groupe a se conformer strictement aux principes énoncés.

Le Code de Conduite Fournisseur de JCDecaux est inclus dans les Conditions Générales
dAchat de JCDecaux. Une fois signé, il fait partie intégrante de 'ensemble des documents contractuels
d’achatssignés entre toute société du groupe JCDecaux et le fournisseur considéré.

Dans la mesure ou une loi ou réglementation locale offre une plus grande protection que le Code de
Conduite Fournisseur, les fournisseurs sont tenus de se conformer a cette loi ou réglementation locale.
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) Conformité

@ JCDecaux

LES PRINCIPES REGISSANT LES
ACTIVITES DE JCDECAUX

La qualité

La rigueur, la recherche permanente d’amélioration de ses produits et de ses procédures ont permisde
construire une image forte, reconnue et d’assurer au sein de JCDecaux une culture d’entreprise
fédératrice et stimulante.

Le respect des engagements pris

Le capital confiance dont bénéficie JCDecaux dans ses relations professionnelles repose sur le respect
des enagagements pris.

Le développement durable

Le développement durable est au caeur du modéle économique de JCDecaux qui congoit et développe
des gammes de mobiliers alliant service aux usagers, esthétisme, qualité, fonctionnalité et efficacité
publicitaire pour les annonceurs. L'engagement de JCDecaux en matiere de développement durable
concerne les domaines environnementaux, sociaux et sociétaux, et s’inscrit depuis 2008 dans une
politique Groupe volontariste et exigeante.

L’éthique

Les Regles Ethiques Fondamentales de JCDecaux sont synthétisées dans la Charte Ethique Groupe
deJCDecaux, disponible sur le site internet du Groupe.

La neutralité Carbone / Transition écologique

Engagé depuis de nombreuses années dans la transition écologique, JCDecaux réaffirme son engagement
face al'urgence climatique a:

Réduire les émissions de CO; de son activité pour atteindre la neutralité carbone a I’horizon 2050en
recourant le moins possible aux mécanismes de compensation.
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JCDECAUX

LES PRINCIPES REGISSANT LES
RELATIONS DE JCDECAUX AVEC
SES FOURNISSEURS

Le respect des réglementations

JCDecaux réalise ses opérations dans le respect de I'ensemble des lois et reglementations applicables.

La concurrence loyale

JCDecaux assure une mise en concurrence ouverte, libre et loyale entre ses fournisseurs, fondée sur
un libre accés aux appels d'offres ou consultations, un traitement équitable des candidats, la
transparence et la tracabilité des procédures mises en ceuvre.

La protection des données a caractére personnel

Dans le cadre de 'exécution du contrat entre JCDecaux et ses fournisseurs, JCDecaux est amenée
a collecter et traiter des données a caractere personnel concernant lesdits fournisseurs et/ou leurs
salariés et dirigeants. A ce titre, JCDecaux met en oeuvre un traitement de données a caractere
personnel a des fins de gestion des activités commerciales et plus précisément pour des finalités de
gestion des fournisseurs (en ce compris sélection des fournisseurs, gestion du contrat, des commandes,
de la livraison, des factures, de la comptabilité, suivi de la relation commerciale et toute autre finalité
similaire).

JCDecaux assure la protection des données a caractére personnel traitées en conformité avec les
législations et réglementations applicables en la matiere, notamment avec le Réglement Général sur la
Protection des Données 2016/679 (« RGPD ») du 27 avril 2016 lorsque le traitement est effectué dans
le cadre des activités de JCDecaux au sein de I"lUnion européenne.

Pour plus d’informations concernant la maniére dont JCDecaux traite les données a caractere
personnel de ses fournisseurs, ces derniers peuvent contacter /'entité JCDecaux avec laquelle ils sont
en relation commerciale et consulter le site Internet de cette entité qui est susceptible de fournir des
informations a cet effet.

Lutte contre la corruption interne

JCDecaux s’engage a refuser toute rétribution, prestation ou avantage financier direct ou indirect
susceptible de mettre en cause l'indépendance, I'objectivité et la partialité de son jugement.
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) Conformité

De

@ Les engagements

de nos fournisseurs

Ethique

JCDecaux exige le respect des principes éthiques décrits ci-dessous pour établir des relations
performantes et durables avec ses fournisseurs.

les fournisseurs garantissent la validité des autorisations et agréments nécessaires
a la poursuite de leurs activités et, le cas échéant, fournissent & JCDecaux les attestations y afférentes.

les fournisseurs s’interdisent d’offrir ou de solliciter, directement
ou indirectement, des avantages de toute nature ou des versements d’argent dans le but d’en tirer
profit ou un avantage indu. La valeur des cadeaux (biens et services) et invitations susceptibles d’étre
acceptés par les collaborateurs de JCDecaux est plafonnée a 70€; tout cadeau offert dans cette
limite devant étre adressé sur le lieu de travail du collaborateur concerné et non a son domicile.

les fournisseurs doivent révéler tout intérét personnel, financier
ou autre les liant a un collaborateur de JCDecaux qui pourrait interférer dans leurs relations ou créer
I'apparence d’un conflit d’intérét.

les fournisseurs travaillent dans la transparence, et communiquent les informations
concernant la situation économique et financiére de leur entreprise en toute honnéteté et conformémentaux
réglementations en vigueur et usages courants de leur secteur d’activité.

les fournisseurs respectent les lois et reglements en vigueur concernant la libre et juste
concurrence, excluant tout comportement abusif ou illicite et les abus et pratiques anticoncurrentielles :
ententes, abus de position dominante, exploitation abusive de la situation de dépendance économique
dans laquelle se trouve un client ou un fournisseur.

les fournisseurs s’engagent a respecter les droits de propriété intellectuelle
de JCDecaux en respectant ses inventions, développements, concepts, secrets commerciaux, brevets,
droits d’auteur, marques et autres droits de propriété intellectuelle, y compris, mais sans s’y limiter, a nepas
reproduire des images des mobiliers et/ou des marques JCDecaux sans l'accord préalable et écritde la
société concernée, quel que soit le support.
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LES ENGAGEMENTS DE NOS FOURNISSEURS

les fournisseurs s’engagent a protéger les informations personnelles et confidentielles
auxquelles ils ont acces en se conformant aux lois et réglementations applicables dans la juridiction
concernée.

les fournisseurs s’engagent a rapporter a JCDecaux toute violation
des principes environnementaux, sociaux ou éthiques du présent Code de Conduite Fournisseur,
et encouragent en interne leur personnel a exprimer toute préoccupation, voire alerter ou dénoncer
toute violation des normes juridiques et éthiques observée, sans crainte de représailles.

dans le cadre de I'exécution de leur(s) contrat(s) avec
JCDecaux, les fournisseurs sont amenés a collecter et traiter des données a caractére personnel concernant
des collaborateurs ou des dirigeants de JCDecaux a des fins de gestion des activités commerciales et plus
précisément pour des finalités de gestion des relations clients.

En outre, dans certains cas, les fournisseurs peuvent étre amenés a traiter des données a caractére
personnel pour d’autres finalités, pour leur propre compte ou pour le compte de JCDecaux.

Les fournisseurs s’engagent a assurer la protection de I'ensemble des données a caractere personnel qu’ils
traitent dans le cadre de I'exécution de leur(s) contrat(s) avec JCDecaux en conformité avec la législationet
la reglementation applicables, notamment avec le Réglement Général sur la Protection des Données
2016/679 (« RGPD ») du 27 avril 2016 lorsque (i) le traitement est effectué dans le cadre des activités d’un
établissement du fournisseur au sein de I'Union européenne, que le traitement ait lieu ou non dans
I'Union européenne, ou (ii) si le fournisseur n’est pas établi sur le territoire de 1'Union européenne, le
traitement concerne des personnes qui se trouvent sur le territoire de /'Union européenne et est lié a
l'offre de biens ou services auxdites personnes ou au suivi de leur comportement au sein de /'Union
européenne.

Les fournisseurs s’engagent également a signer avec JCDecaux tout accord (ou clause) de traitement de
données qui serait requis a ce titre et a mettre en place toute mesure complémentaire nécessaire.

Les fournisseurs s’engagent a se conformer aux normes et standards
applicables en matiére de sécurité et, le cas échéant, & respecter les exiaences et politiques de sécurité

Social

Les fournisseurs doivent se conformer aux réglementations locales, nationales et internationales en
vigueur applicables dans le domaine de I'emploi et des relations professionnelles.

Au minimum, les fournisseurs s’engagent a respecter les standards internationaux suivants :

les fournisseurs
s’interdisent le recours a toute forme de travail forcé ou obligatoire, obtenu sous la menace de
sanctions, d’une rétention des papiers d’identité, d’un quelconque dép6t de garantie de la part des
travailleurs, ou detoute autre contrainte.

les fournisseurs
s’interdisent le recours au travail de personnes dont I'age est inférieur a celui de I'achévement de la
scolarité obligatoire dans leur juridiction, ou ayant en tout état de cause moins de 15 ans.

les fournisseurs
reconnaissent et respectent la liberté d’association pour leurs salariés et le droit de négociation
collective.

les fournisseurs observent a
I'égard de tous leurs salariés un traitement égal et honnéte, bannissant toute discrimination en
matiére d’embauche, d’acces a la formation, de promotion, de licenciement, pour des motifs de
nationalité, d’origine sociale ou ethnique, de genre, de religion, d’4ge, de handicap, d’orientation sexuelle,
d’opinion politique ou toute autre forme de discrimination, conformément aux textes de lois et
réglementations en vigueur dans leur juridiction.
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) Conformité

les fournisseurs bannissent toute forme de punition corporelle, de violence
morale ou physique, de harcelement moral ou sexuel.

les fournisseurs respectent la réglementation
nationale et locale sur la limitation du temps de travail et la gestion des heures supplémentaires.

Les fournisseurs accordent au minimum un jour de repos par semaine a chaque salarié, conformément
aux Conventions No. 14 et No. 106 de |OIT.

les fournisseurs adoptent des politiques de rémunération qui répondent ou dépassent le
salaire minimum légal fixé par la législation nationale ou locale ; ou, en I'absence d’une |égislation dédiée,
fournissent un salaire régulier qui permet au minimum de répondre aux besoins de base deleurs
salariés, définis en fonction de chaque juridiction. Aucune retenue sur salaire ne devra étre effectuée
pour des raisons disciplinaires.

les fournisseurs accordent a leurs salariés un minimum de congés payes par année
de service, conformément aux réglementations locales ou nationales en vigueur.

JCDecaux valorisera les fournisseurs respectant la Convention No. 132 de [OIT.

les fournisseurs accordent un minimum de jours de congé maternité, conformément
aux réglementations locales ou nationales en vigueur et feront leur possible pour que le salariéen
congé retrouve son poste - ou un poste équivalent - & son retour au travail.

JCDecaux valorisera les fournisseurs respectant la Convention No. 103 de IOIT.

les fournisseurs contribuent aux systémes de sécurité sociale obligatoires en vigueur
dans chaque juridiction.

JCDecaux valorisera les fournisseurs qui s’efforcent de combler les lacunes des systémes de protection
des Etats par la mise en place d’'une mutuelle privée, incluant les prestations de soins médicaux,
couverture d’invalidité ou de retraite, conformément & la Convention No. 102 de IOIT.

Santé, securite et hygiene

Les fournisseurs doivent au minimum se conformer aux textes de lois et réglementations en vigueur dans
leur juridiction ; et prennent les mesures nécessaires pour assurer a leurs salariés un environnement
de travail sOr et sain et préserver leur intégrité physique conformément a la Convention No. 155
de IOIT, quil sagisse des ateliers dusine, des bureaux, des aménagements extérieurs ou encore des
lieux de vie tels que cafétéria et restaurant d’entreprise.

les fournisseurs s’assurent de la conformité des batiments aux
normesde construction, d’entretien et de sécurité en vigueur par un contréle régulier du lieu de travail par
des experts et s‘assurent que les machines et équipements se trouvant sur le lieu de travail sont
sécurisés.

JCDecaux valorisera les fournisseurs ayant formé leurs travailleurs aux
procédures d'utilisation et de sécurité spécifiques a ces machines et équipements.

JCDecaux valorisera les fournisseurs ayant identifié et
évalué les risques en matiere de santé et sécurité, instauré des procédures de prévention et des
plans d’actions afin d’éliminer ou réduire ces risques et ayant préparé leurs travailleurs a réagir en
cas d’urgence.
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LES ENGAGEMENTS DE NOS FOURNISSEURS

les fournisseurs mettent en place des procédures et systémes pour prévenir,
gérer et suivre les accidents du travalil et les maladies professionnelles. Les fournisseurs se conforment
aux lois applicables en matiére de santé et de sécurité au travail et aux exigences en matiére d’assurance
telle que I'assurance indemnisation des accidents du travail.

Les fournisseurs identifient et évaluent le degré d’exposition de leurs employés aux agents chimiques,
biologiques et physiques ; et fournissent a leurs employés les équipements de protection adéquats.

JCDecaux valorisera les fournisseurs ayant identifié et évalué l'exposition de
leurs employés aux dangers de certaines taches physiques : manutention, transport d’objets lourds,
position debout prolongée, taches répétitives, etc.

les fournisseurs mettent a disposition des travailleurs des locaux propres, ventilés ou
aérés, des installations sanitaires utilisables, des acces a /'eau potable et des espaces de restauration,
conformément aux regles d’hygiéne en vigueur. Les logements et dortoirs mis a disposition par les
fournisseurs devront étre propres, sains, sirs et vivables (eau chaude, chauffage et ventilation, espace
suffisant).

JCDecaux
valorisera les fournisseurs ayant obtenu une certification de leur management de la santé et
sécurité dans le but d’évaluer, maitriser et anticiper les risques liés a leurs activités et
sensibiliser collaborateurs et fournisseurs (ISO 45001 ou équivalent).

Transition écologique
Les fournisseurs s’engagent a fixer une trajectoire carbone ambitieuse et respectueuse.

lIs doivent étre transparents dans la réponse aux appels d’offres, émises par JCDecaux, ainsi que
dans les évaluations/audit annuels.

les fournisseurs sont sensibilisés a I'établissement d’'un plan de réduction de CO;
de leurs activités a horizon 2025, 2030 et 2050.

JCDecaux valorisera les fournisseurs ayant une politique de réduction de leurs émissions de CO..

les fournisseurs sont sensibilisés a une transparence sur les matériaux utilisés
tels que :

Caractéristiques techniques et durée de vie ;
Garanties de remplacement des pieces ;

Provenance des matériaux.
JCDecaux valorisera les fournisseurs engagés dans une démarche de transparence et de
communication.

les fournisseurs d’impression et papetiers s’engagent a actionner les
Jeviers suivants :

Papiers issus de foréts gérés durablement (foréts européennes pour les fournisseurs francgais) ;

Papiers certifiés PEFC ou FSC (ou norme locale équivalente) ;
Encres répondant aux normes Reach et GreenGuard ;

Fabricants dencres certifiés 1ISO 14001 (management de lenvironnement) et ISO 50001
tde I'é ie).
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) Conformité

Environnement

Les fournisseurs doivent au minimum se conformer aux législations et réglementations locales,
nationales et/ou internationales en vigueur applicables a leurs activités dans le domaine de la
protection de I'environnement.

les fournisseurs doivent traiter les eaux usées avant de les rejeter dans le milieu naturel ou les
déverser dans des usines de retraitements autorisées.

JCDecaux valorisera les fournisseurs ayant une politique de réduction de leurs consommations d’eau.

les fournisseurs distinguent au minimum les déchets dangereux des déchets non dangereux par
un tri spécifique, les stockent dans des conditions adaptées, et s’assurent qu’ils sont traités conformément
aux réglementations locales en vigueur.

JCDecaux valorisera les fournisseurs engagés dans une démarche de réduction de leurs quantités
de déchets générés et de maximisation de leur recyclage.

les fournisseurs identifient, enregistrent et gérent leurs substances chimiques
et dangereuses de fagon adéquate et suivant la réglementation en vigueur, selon une approche
garantissant la sécurité de leur manipulation, transport, stockage, utilisation, recyclage, réutilisation, et
évacuation.

JCDecaux exige de ses fournisseurs de produits électroniques de respecter les directives RoHS
et DEEE, et de se conformer au reglement REACH pour les produits fabriqués pour JCDecaux.

JCDecaux demande a ses fournisseurs qu'ils partagent son engagement en matiére de protection
de I'environnement, de préservation des ressources naturelles et de lutte contre le changement climatiquetant
dans le cadre de leurs activités effectuées pour le compte de JCDecaux que dans le reste de leurs
activités.

JCDecaux valorisera les
fournisseurs ayant fait certifier leur systéme de management environnemental dans le but d’évaluer,
maitriser et anticiper les risques liés a leurs activités et sensibiliser leurs collaborateurs et leurs
fournisseurs (ISO 14001 ou équivalent).

JCDecaux valorisera les fournisseurs ayant une politique de
maitrise et de réduction de leurs émissions de gaz a effet de serre, sonores, de poussieres et de
particules chimiques volatiles.

JCDecaux valorisera les fournisseurs ayant une politique de
réduction de leurs consommations d’énergie et de matiéres premiéres pour préserver les ressources
naturelles.

souhaitant s’orienter vers une démarche de création
de valeur partagée, JCDecaux valorisera les fournisseurs proposant des produits ou services
ayant un impact environnemental plus faible s’inscrivant dans le cahier des charges demandé par
JCDecaux et valorisera la mise en ceuvre de bonnes pratiques respectueuses de I'environnement.
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@ Application, diffusion
et suivi

Modalités d’application et de diffusion

En signant le Code de Conduite Fournisseur de JCDecaux, les fournisseurs en acceptent les termes et
s’engagent vis-a-vis du Groupe a se conformer strictement au minimum requis par JCDecaux.

Dans les cas ou la législation et la réglementation locales seraient moins exigeantes, les principes du
Code de Conduite Fournisseur de JCDecaux prévalent, sous réserve qu’ils ne contreviennent pasaux
dispositions légales en vigueur.

JCDecaux attend de ses fournisseurs qu’ils s’engagent a porter les principes du présent Code de
Conduite Fournisseur a la connaissance de leurs propres fournisseurs, prestataires et sous-traitants
et a les faire respecter ; qu’ils aient recours au travail de fournisseurs ou de sous-traitants respectantces
mémes obligations, agissant conformément aux lois et reglements applicables dans les juridictions dans
lesquelles ils opérent.

Vérification et évaluation

JCDecaux se réserve le droit de vérifier que ses fournisseurs se conforment aux exigences du présent
Code de Conduite Fournisseur. Ces derniers fourniront les informations nécessaires a la vérification
et lévaluation des principes du présent Code, en particulier les justificatifs dagréments sociaux et
environnementaux.

Dans cette optique, JCDecaux a mis en place un processus d’évaluation de ses
fournisseurs en deux temps :

1. Les fournisseurs seront évalués en interne par JCDecaux pour mesurer d’'une part leur degré
de conformité avec le Code de Conduite Fournisseur et d’autre part leur performance globale en
matiere de Développement Durable.
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2. Les fournisseurs pourront étre audités par JCDecaux ou une tierce partie mandatée par JCDecaux,
afin de s’assurer du respect des principes du Code de Conduite Fournisseur.

Ce processus d’évaluation s’inscrit dans la démarche globale d’achat du Groupe et est, a ce titre,
intégré a I'évaluation et a l'audit opérationnels (codt, qualité, délai...) des fournisseurs pratiqués par
JCDecaux.

Si des actions ou des conditions contreviennent au présent Code de Conduite Fournisseur, ou si un
fournisseur refuse toute amélioration ou ne consent pas les efforts nécessaires a son amélioration,
JCDecaux se réserve le droit de résilier tout contrat avec ce fournisseur, conformément a l'article 23
des Conditions Générales dAchat de JCDecaux.
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En et en nous retournant ce document, le fournisseur assure qu’il a pris
connaissance de I'’ensemble des principes énoncés dans le

et s’engage a les respecter.

Nom et adresse de /'entreprise :

TILENCIA40.Rue Alexandre.Dumas 75011 Paris.

Date :

Tampon :
04/12/2023
Signature :
TILENCIA
40, rue Alexandre Dumas
F— 75011 Paris

\]‘ﬁ RCS Pa!iss_ﬂ17858566

JG (4 déc. 2023 14:18 GMT+1) www_tilencia.com
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